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 چکیده 

ا این حال، بینی و پویا است. بهای غیرقابل پیشهای شبکه با پتانسیل بالا در محیطنسلی پرکاربردی از سیم، حوزههای حسگر بیشبکه

های موردی پذیر است . شبکههای مسیریابی آن آسیبی باز خود، توپولوژی در حال تغییر و پویا و الگوریتمها به دلیل رسانهاین شبکه

بالا و  پذیریداری آسان، مقیاسهی پویا، خود پیکربندی، خود تصحیحی، نگهدهای مختلف مثل خود سازمانسیم ویژگیهای بیو شبکه

های بسیاری که ذکر شد، این شبکه بسیار در برابر خرابی ناشی از حملات مستعد علیرغم ویژگی کندهای مطمئن را پشتیبانی میسرویس

شود. همچنین همبندی پویای شبکه امکان پیاده  است. عدم وجود یک سیستم کنترل مرکزی شاید مهمترین دلیل این ضعف شناخته

توسط راهکار های مبتنی بر اعتماد روشی را پیشنهاد می .های سلسله مراتبی امنیتی را از طراحان شبکه سلب می نماید.سازی مکانیسم

شبکه  شود مقابله ومحسوب میدهم که بتواند در برابر حملات تغییر ماهیت گره شبکه که به نوعی خطرناکترین حمله نیز در این حوزه 

سو و مقابله و ترمیم آثار حملات صورت گرفته های بارز این روش، سربار محاسباتی و اتلاف انرژی ناچیز از یکرا بازیابی کنم.از ویژگی

درصد خطای پایین روش مورد ارزیابی قرارگرفته است.  NS2ساز افزار شبیهدر شبکه است. راهکار و مکانیسم پیشنهادی با استفاده از نرم

ب را های مخرپیشنهادی در تعیین میزان اعتماد یک گره در شبکه نکته بارز این مقاله است که توانسته است پس از بروز حمله گره

 ها جلوگیری کند.ها از ادامه فعالیت آنتشخیص داده و با قرنطینه سازی آن

 های حسگرمعیارهای اعتماد ، پروتکل مبتنی بر اعتماد ، شبکه : كلید واژه

 مقدمه -1

وابستگی شدیدی به ماهیت کاربرد، ساختار توپولوژی شبکه، شرایط جوی و های حسگر، های مورداستفاده در شبکهها و شیوهتکنیک

های  معتبر و مراکز تحقیقاتی کامپیوتری، دارند. لذا امروزه در سرتاسر دانشگاهها و پارامترهای کارایی و هزینهمحیطی، محدودیت

 شود. ب و پرطرفدار محسوب میسیم یک فیلد تحقیقاتی بسیار جذاهای حسگر بیالکترونیکی و مخابراتی، شبکه

های کنترلی ساده، آسان و با هزینه پایین هست که درنهایت با ها و ارائه راهکارها، داشتن سیستمی با شیوههدف اصلی تمامی این تلاش

ادگی کند و شرایط های محیطی و ...( ایستها )پهنای باند، انرژی، دخالتبتواند در مقابل محدودیت مدنظرهای پاسخگویی به نیازمندی

عمر بالا، هزینه پائین و ...( فراهم )انتقال حجم زیاد اطلاعات پرمحتوا، بقاء پذیری، امنیت و طول موجودها و تمایلات کلی را طبق خواسته

 است کههای شبکه های انتقال و تبادل اطلاعات بین گرههای حسگر، بحث مسیریابی و شیوهسازد. از مباحث موجود و مهم در شبکه

های دیگر شبکه دارد لذا انتخاب الگوریتم مناسب مسیریابی شده از لایهها، منابع موجود و امکانات فراهموابستگی شدیدی به محدودیت

با ماهیت و شرایط کاری شبکه مدنظر، تأثیر به سزایی بر روی پارامترهای ارزیابی کارایی شبکه و همچنین بر میزان هزینه آن دارد، 

شده بایستی اصول تعریفی و ساختاریافته مربوط به شبکه مدنظر رعایت شود. تاکنون راهکارهای متنوعی در این خصوص ارائهچراکه 

ها های حسگر موضوع مهم ایجاد یک مسیر امن جهت ردوبدل شدن دادهاما پیش از انجام فرآیند مسیریابی در شبکه  ]13-10[است،

های حسگر مکانیسم اعتماد است و ما در این احساس شده است. یکی از ابزارهای مورداستفاده برای ایجاد یک مسیریابی امن در شبکه
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ها مانند اجتماعی، اقتصادی و علوم ای اعتماد و اعتبار ابزار مهمی هستند که در بسیاری از زمینههمدل مقاله از آن استفاده خواهم کرد.

 گیرند.تر مورداستفاده قرار میکامپیو

العمل نشان دهد، دارند. های مختلف عکسگیری در مورد اینکه چه کسی و چگونه در شبکههای اعتماد نقش مهمی برای تصمیممدل 

های شوند گرهدهی میها سازمانگیرند و توسط خود گرهصورت موقتی شکل میهای حسگر، که بهزیرساخت شبکهدر محیط بدون 

ها در فرآیندهای شبکه حسگر به عناصر توانند با استفاده از خصوصیت ذاتی مشارکت گرهدهند و میخوبی تغییر شکل میبدخواه به

ر از این های حسگچاله و.... در شبکهچاله، رفتار نوسانی و سیاهیتی مانند استراق سمع، کرممثال تهدیدات امنعنوانشبکه حمله کنند. به

دهند. وجود چنین خصوصیاتی در شبکه حسگر سبب ناپایداری این طور ویژه، فرآیندهای مسیریابی را هدف قرار میدسته هستند که به

ها اهمیت ها و فرآیندهای مسیریابی برای افزایش بازده این شبکهر در تراکنشهای همکاگردد. بنابراین چگونگی انتخاب گرهها میشبکه

های اعتماد روش مفیدی برای تشخیص تهدیدات اعضای فریبکار یا اعضای درخطر افتاده یک شبکه سیستم. ]1[کندزیادی پیدا می

 .]2[هستند

های قدرتمند احراز اصالت ابزارهای کار روند و رمزنگاری و روشتوانند برای حفظ صحت داده به های مبتنی بر کلید میبااینکه روش

اری های رمزنگحال قدرت سیستم مدیریت اعتماد بیشتر از روشها هستند، بااینها و اعتبار گرهقدرتمندی برای حفاظت از صحت بسته

هایی که دارند بکه حسگر به دلیل محدودیتها در شسازی آنها علاوه بر اینکه پیادههای احراز اصالت است زیرا این روشو روش

چاله، ها قادر به تشخیص مجموعه بزرگی از حملات مسیریابی مانند رفتارهای خودخواهانه، ارسال انتخابی، سیاهساز است آنمشکل

ریت های حسگر به مدیکهاطمینان در شبهای امن و قابلتوان گفت که برای داشتن کاربردرو میحملات بدگویی و... نیز نیستند. ازاین

 .]3[اعتماد نیازمند هستیم

 

  كارهای مرتبط انجام شده -2

طراحی شده است  "Path rater"و "watchdog"های ، یک مکانیسم شامل ماژولDSRبرای امن کردن پروتکل مسیریابی   ]4[ در

کند، ها را تعیین میها مبدا، مسیر عبوری بستهآنهای مسیریابی که در و در پروتکل مسیریابی قرار گرفته است. این روش در پروتکل

و  watchdog( را به روش Reputationقابل استفاده است. روش مدیریت اعتماد)منظور روش پیشنهادی ( ، یک سیستم اعتبار )

Path rater های موجود در لیست گره کند و آن را باها نگهداری میکند . سیستم اعتبار یک لیست سیاه را در هر یک از گرهاضافه می

است، با این حال ازیک سیستم تبادل شهرت پیچیده استفاده  CONFIDANTگذارد. پروتکلی شبیه به دوستان به اشتراک می

، آیدکند. شهرت مستقیم که از طریق مشاهدات شخصی به دست میهسته شهرت یک گره را به سه مولفه مجزا تقسیم می کند.می

ه یک گزارش مثبت به وسیله یک گره دیگر است و شهرت عملیاتی که بر مبنای رفتار مانیتور شده در طول یک شهرت غیر مستقیم ک

 TEAODVشوند.  پروتکل کار خاص است. این مقادیر شهرت برای بدست آوردن شهرت کل در یک حالت وزن دار با هم ترکیب می

ایجاد شده  EAODVکه با افزودن اعتماد به پروتکل مسیریابی آگاه از انرژی  یک پروتکل مسیریابی مبتنی بر اعتماد آگاه از انرژی است

استفاده  EAODVاز  AODVاست با این تفاوت که در آن به جای  Trusted AODVاست. این پروتکل بسیار شبیه به پروتکل 

مسیر و اعتماد گره. اعتماد مسیر به وسیله هر گره، اند از اعتماد شود، که عبارتشده است. در این پروتکل از دو مقدار اعتماد استفاده می

تر تواند به مقصد برسد. پارامشود و در واقع میزان اعتماد به این است که یک بسته میاش محاسبه میبرای هر مسیر در جدول مسیریابی

ه بر اساس تفاوت بین مقادیر های اساسی این پروتکل محسوب می شود. اعتماد گرتحرک و تغییر مداوم همسایگان گره جزء چالش

شود. سپس از این مقادیر در تصمیمات ها به مقصد و میزان اعتماد مشاهده شده برای انتقال داده جاری محاسبه میاعتماد اعلام شده گره

 کند.مسیریابی استفاده می

 های همسایهبا ارزیابی اهمیت گرهمسیریابی شبکه حسگر را در مقابل مزاحمان منحرف کننده مسیریابی چندگامی  TARFپروتکل 

( که عددی T( که در یک گامی گره است و معیار سطح اعتماد )Nهای همسایه )دهد. این پروتکل سه پارامتر مهم دارد به نامانجام می

ی برای ارسال به  ( که متوسط مصرف انرژEدرباره قابلیت اعتماد گره است، و هزینه انرژی ) Nاست و نشان دهنده نظر گره  1تا  0بین 

گره همسایه است. این پروتکل یک روش تکرار شونده دارد که در ابتدا ایستگاه پایه پیامی را که شامل تعدادی بسته متوالی است ارسال 

ره کند، آخرین دوره و دوره شروع شده را میشناسد. هر بسته ای دربردارنده اطلاعات گای این پیام را دریافت میکند. وقتی گرهمی
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شود و بعد از هر ارسالی کنترلر فرستنده و اطلاعات دوره های طی شده است. سپس احتمال تحویل موفقیت آمیز بسته محاسبه می

و در غیر این صورت صفر ذخیره می شود. هر گره ای یک مدیر  1انرژی سطح انرژی ها را به روز می کند و در صورت تحویل گره عدد، 

گیرد که سطح اعتماد هر گره همسایه براساس رخدادهای کشف حلقه، ارسال از ایستگاه پایه و غیره چقدر اعتماد دارد که تصمیم می

دارند و بعد از اینکه هر یک از این رخدادها اتفاق افتادند، سطح اعتماد آن گره به روز  0.5باشد. در ابتدا همه گره مقدار اطمینان 

که  استهای ناامن ارائه شده است. این پروتکل بر مبنای فرضیاتی ی اجتناب از مکانیک پروتکل مسیریابی برا ]4[در . ]5[شودمی

ی از اکند. در این پروتکل مسیریابی مجموعهدانند و در آن از مسیریابی جغرافیایی استفاده میحسگرها موقعیت تقریبیشان را می

مانگی داده، احراز هویت دو طرفه و اثبات محرمانگی داده استفاده های حسگر جهت ایجاد محرهای امنیتی بهینه شده برای شبکهپروتکل

دهد و فقط اطمینان حاصل های به خطر افتاده کار خاصی انجام نمیشده است. با این حال در رابطه با حملات انکار سرویس یا گره

های مسیریابی امن بر حسب تقاضا در شبکه یک پروتکل ]6 [کند. در  کند که یک گره به خطر افتاده کلیدهای شبکه را فاش نمیمی

های به خطر افتاده و همچنین های سالم، به وسیله مهاجمین یا گرهموردی ارائه شده است که از دستکاری مسیرهای سالم، شامل گره

 متقارن با کارایی بالا کند . این پروتکل کاراست  و فقط از اصول رمزنگاریاز تعداد زیادی از  انواع حملات منع سرویس جلوگیری می

 کند.استفاده می

سازی خواهد شد، معیار اعتماد در شبکه نیز درنظر گرفته اما در روش پیشنهادی که بر روی پروتکل مبتنی بر روش مسیریابی پویا پیاده

های فرمول ها وساختار موجود، روش کنم. بلکه با استفاده ازهای پروتکل پایه من ،  بسته جدیدی را تولید نمیشود. با توجه به قابلیتمی

های موجود در جداول مسیریابی سعی در تخمین میزان اعتماد به هر ها و برخی پارامترگیریم که با استفاده از آنآماری را در نظر می

م اعتماد در شبکه در خود سازی مکانیزای است که ابزارهای لازم جهت پیادهگره و مسیر را دارم. با نظر به اینکه انتخاب ما به گونه

می باشد (ز این رو نسبت به کارهای قبلی از سربار شبکه بسیار کمتری  AODV پروتکل پایه موجود است. )زیرا پروتکل پایه ما پروتکل 

های مرتبط تکلرود انرژی مصرفی شبکه نسبت به پروو بار محاسباتی کم، انتظار می برخوردار خواهد بود. بنابراین با وجود سربار پائین

 تر باشد.پیشین بهینه

های حسگر و ارائه راهکاری مبتنی بر این روش هدف از این مقاله مطالعه توانایی روش اعتماد جهت حل مسائل مختلف مطرح در شبکه

نه گوهای ایندودیتای باشد که شرایط و محگونهمنظور نشان دادن این توانایی است. نحوه استفاده از روش اعتماد باید بهاعتماد به

لات،  پذیری در برابر حمها را در نظر بگیرد. در مبحث مسیریابی، هدف ارائه پروتکلی است که علاوه بر امن بودن و قابلیت تحملشبکه

 عمر شبکه حسگر را تا حد ممکن افزایش دهد. بتواند طول

 روش اعتماد پیشنهاد شده   -3

شخیص و مقابله با  شنهادی هدف ت سوئیچ میگرهدرروش پی ست که مدام بین رفتار خوب و بد  سایر ای ا کند. در حالت خوب همانند 

کند. اما در حالت بد  ها اقدام میهای مسببیریابی و هدایت آنها شببرکت کرده و نسبببت به انتقال بسببتههای شبببکه در مسببیریابیگره

ا آید. اموند. در حالت خوب مشکلی برای شبکه به وجود نمیشها وارد عمل میهای مسیریابی را جذب کرده و نسبت به حذف آنبسته

ها شرکت دارد ، از بین میروند . مشکل اساسی تشخیص های اطلاعاتی شبکه که گره مذکور در مسیریابی آندر حالت بد تمامی بسته

شخیص و به ست. برای اینکه بتوانیم این فرآیند را ت سمموزمان خوب یا بد بودن رفتار گره مخرب ا  قع با آن برخورد کنیم از یک مکانی

ها برای آینده ایم. درروش مذکور میزان اعتماد یک گره در گذشته و حال محاسبه شده و از برآیند آناعتماد چند سطحی استفاده کرده

 شود.  گیری میآن گره تصمیم

صل می شنهادی حا شامل: شود که خود تاثیر پذیر میزان اعتماد یک گره از تابع فازی پی سه پارامتر  ست که این  سه پارامتر دیگر ا از 

نسبت سوئیچ کردن گره، میزان تاخیر انتها به انتهای مسیری که گره مذکور در آن شرکت داشته و اختلاف زمانی اکنون و زمان آخرین 

ست. در مرحله بعد این میزان اعتماد به شناخته میتراکنش گره ا شته  سعنوان اعتماد گذ سوئیچ کردن و شود. دلیل ا سبت  تفاده از ن

ی اهاست، اگر گرهاختلاف زمانی در این روش این است که چون یکی از معیارهای انتخاب ما همین شرکت کردن یک گره در مسیریابی

د. استفاده رشناسد و یا اعتماد و اعتبار بالاتری دادر مسیریابی شرکت داشته باشد یا فاصله کمی تا مقصد داشته، یا مسیر بهتری را می

شتهاز گره شرکت دا سیریابی  شان میهایی که خیلی قبل در م ستاند ن شته ا سه ویژگی را ندا سه پارامترفوق،  .دهد که این  اما به جز 
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توانسببت ملاک کار قرار گیرد که بدلیل پیجیدگی الگوریتمیک و زمان مورد نیاز جهت پارامتر دیگری چون حداقل گام تا مقصببد نیز می

س شد. بنابراین بحث تأخیر انتها به انتها را بههمسان  ستفاده ن عتماد را ایم تا هم اعنوان دومین ورودی تابع فازی در نظر گرفتهازی بالا ا

درروش کلی دخیل کنیم و هم اعتبار یک مسبیر را که گره مذکور در آن قرار دارد. بین گره مبد  و مقصبد ممکن اسبت چندین مسبیر 

شد. اما شته با سربار زیادی  وجود دا ست ازلحاظ ترافیک نیز  سیر انتخابی بای ست، زیرا م سیر بهینه خود امری پیچیده ا پیدا کردن م

تواند ها میهای آن اعتماد بالایی را داشته باشند اما انتخاب همواره آن توسط گرهنداشته باشد. ممکن است یک مسیر کوتاه بوده و گره

ها شببود. میزان تأخیر انتها به انتها یکی از پارامترهای کیفیت خدمات از دسببت رفتن بسببته باعث ازدحام گشببته و موجب افزایش نر 

شان شد ن ست. هرقدر این تأخیر بالاتر با شبکه ا سیریابی در  ست و مدتم سیر ا شلوغ بودن م ستهدهنده  صزمان قرارگیری ب ف ها در 

 . ]7[های واسط بالاستگره

برداری نباید خیلی کوتاه ایم. این نمونهثانیه استفاده کرده 10اکنش گره یک بازه زمانی است. ما از زمانی اکنون و زمان آخرین تراختلاف

لخواه و با دبرداری را بهای شبببکه نشببود و نه خیلی طولانی که نتایی کلی به نظر آیند. لذا این زمان نمونهباشببد تا دچار تغییرات لحظه

از گونه  NS2ایم و استفاده کرده NS2ساز سازی نیز چون از شبیهیریم. در خصوص زمان شبیهگتوجه به نیاز شبکه متغیر در نظر می

شبیه سازهای رویدادگردان است و از طریق پیگیری رخدادها درطول زمان های گسسته، شبیه سازی را پیش میبرد. این شبیه ساز در 

یچ ، تاخیر و اختلاف ورودی های ما سه عنصر تعداد سوی صورت شئ گرا طرح شده است.و به  OTCL++ و Cدو محیط برنامه نویسی 

 .زمان میباشد

بندی است. در هر نمودار با آید، هر پارامتر ورودی سیستم فازی شامل یک نمودار مثلثطور که از منطق فازی و مدل مثلثی برمیهمان

سبت داد. هر  yمقادیری دیگر را در محور  xبه رفتار یک پارامتر در مقادیر متغیر محور توان های مشخص و یکسان میتوجه به مثلث ن

 .(1) شکل است yدارای دو مقدار در محور  xنقطه از محور 

 

 
 : نمودار تعداد سوئیچ کردن های گره به حالت خوب و بد1شکل 

 نتایی حاصل از گره ورودی : ،switch = 0.6، Delay=0.3 ، Time Defrence=5.2و اگر گره ما دارای 
 

Time Diff=5.2 Delay=0.3 Switch=0.6 

High=0.2 Medium=0.4 Medium=0.7 

Medium=0.8 Low=0.6 High=0.3 

 

با توجه به  معادله زیر پس از جاگذاری به شرایط عددی زیر می باشد.  1صورت جدول بکه قوانین استخراج شده با توجه به گره ورودی 

                      خواهیم رسید:

NC =
∑(Rulei × Ci)

∑(Rulei)
                                                                                                                                                (1) 

           

NC =
0.346

1
= 0.346  

 . است 0.346های ما برای این گره برابر میزان اعتماد گره با توجه به ورودی

 

 سازی، ارزیابی و مقایسه روش پیشنهادیشبیه -4

توان در نظر گرفت. اعتماد گره به گره، اعتماد گره به لینک و بلعکس از در مسبببیریابی مبتنی بر اعتماد، چندین حالت مختلف را می

شبکه ضمناً هرکدام از این روشسیم قابل پیادههای بیمواردی بوده که در  ست.  ستقیم نیز پیادهها میسازی ا ازی ستواند بطور غیر م
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سایه را پیششود بطوری که یک گره از طریق رخداد سایگان میزان اعتماد خود به گره هم شات هم شبکه و دریافت گزار بینی و های 

توان جهت پیاده سبببازی مکانیسبببم اعتماد شببببکه در نظر گرفت. که ما درروش های گوناگونی را مین رو راه حلارزیابی نماید. از ای

 ایم. اما همواره ترکیبی ازهای شبببکه بهره بردهصببورت ترکیبی از منطق فازی جهت تخمین و اعطای درجه اعتماد گرهپیشببنهادی به

که شبببامل تعدادی گره معتمد اسبببت.( یعنی ما معیار اعتماد نهایی را وابسبببته به  اعتبار )منظور از اعتبار همان کیفیت لینکی اسبببت

سی به گره کرده ایم. بنابر این این گره و گره ستر شامل تاخیر و میزان د سیریابی  شده دارای پارامترهای م های بعدی در لینک ایجاد 

مناسبی در خصوص همسایه نامعتبر یا نامعتمد داشته باشیم شبکه تواند مفید باشد. زیرا اگر تصمیم اعتبار است.(و اعتماد در شبکه می

سببازی خود را بر روی پروتکل مسببیریابی پایه ای منجر شببود. در این مقاله ما شبببیهممکن اسببت به شببکسببت لینک یا ارتباطات ناحیه

AODV سازی در محیط ایم. این شبیهقراردادهNS2.34 ادامه این فصل به ترتیب نوع آزمون سازی در پیاده سازی شده و نتایی شبیه

 .(ده استشنامیده   FLTAODVدر تمامی شکل ها پروتکل پیشنهادی ) آورده شده است

 
 : قوانین فازی پیشنهادی برای مقدار سوئیچ کردن گره1جدول 

Consequent Antecedent 

Node Cost 
NC(n) 

Time 

Difference 

TD(n) 

Delay 

DE2E(n)
 

Switch 
SR(n)

 

Very High Very Low Very low High 

Very High Very Low Low High 

High Very Low Medium High 

Medium Very Low High High 

Low Very Low Very high High 

Very High Low Very low High 

Very High Low Low High 

High Low Medium High 

Medium Low High High 

Low Low Very igh High 

Very High Medium Very ow High 

 

 های مسیریابیآزمون تعداد بسته 4-1

های شبکه انجام شده است. آزمون های همردیف خود در نر  مسیریابی بستهاین پارامتر جهت ارزیابی پروتکل پیشنهادی با پروتکل

های ارسالی و دریافتی بوده تا بتوان از این ارزیابی به این نتیجه رسید که پروتکل تا چه حد توانسته است دهنده تعداد بستهمذکور نشان

های ارسالی و دریافتی به یکدیگر های تولید شده در شبکه را سالم به مقصد تحویل دهد. معمولاً هر چقدر فاصله تعداد بستهبسته

 .(2 )شکل تر خواهد بودشد روند پروتکل مناسبتر بانزدیک

چون یکی از معیارهای انتخاب ما همین شرکت کردن یک گره در مسیریابی هاست، اگر گره ای در مسیریابی شرکت داشته باشد یا 

درخواست به همه همسایه ها   aodvبهتری را می شناسد و یا اعتماد و اعتبار بالاتری دارد. و در  فاصله کمی تا مقصد داشته، یا مسیر

 ارسال میشود.

 

 های از دست رفته آزمون تعداد بسته 4-2

سازی هیهای از دست رفته در شبهای اطلاعاتی موفق عمل کند تعداد بستهدر مسیریابی شبکه هر قدر فرآیند مسیریابی در انتقال بسته

 .(3 شکل) کاهش خواهد یافت
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 ثانیه 1000های مسیریابی در زمان  نمودار تعداد بسته :2شکل 

 

 
: با استفاده از اعتماد سه سطحی وانتخاب بسته های با ثانیه 1000های مسیریابی از دست رفته در زمان  نمودار تعداد بسته :3شکل 

 اعتماد بالاتر حداقل از دست دادن بسته را داریم

 

 آزمون نرخ تحویل بسته ها 4-3

 گردد:بر اساس فرمول زیر محاسبه می این مقدار بر حسب درصد و

 (2)                                                                                                        PDR =
 ∑ Recieved Packets 

∑ Send Packets 
× 100  

 

سته سبت ب ستهبه عبارتی ن ست. مسلماً هرچقدر این های اطلاعاتی دریافت شده بر تعداد ب شبکه بر حسب درصد ا های ارسال شده در 

 .(4)شکل  میزان درصد بالاتر باشد برآیند راندمان شبکه بهتر است

FLTAODV AODV TAODV SAODV

Send 46903 51093 48378 41021

Receive 44822 28326 37490 35480
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 ثانیه 1000های مسیریابی در زمان نمودار نر  تحویل بسته :4شکل 

 

 آزمون بار مسیریابی نرمال 4-4

ایم پارامتر بار نرمال مسیریابی است. هر چه مقدار این پارامتر کمتر باشد سازی بررسی کردهنتایی شبیه یک پارامتر دیگر که در ارزیابی

( پروتکل پیشنهادی به میزان دو برابر 5دهد )شکل سازی نشان میسریعتر پروتکل مسیریابی هست. نتایی شبیهی بارگذاری نشان دهنده

دهد. این پارامتر نیز جزء موارد مهم و تاثیرگذار در امر مسیریابی از پروتکل پایه سریعتر بارگذاری شده و مسیریابی را سریعتر انجام می

 قابل محاسبه است:  شبکه بوده و مطابق فرمول زیر

 (3)                                                                                      NRL =
∑ Send Packets+∑ Forward Packets

∑ Receive Packets
 × 100  

 

 

 
 ثانیه 1000تعداد میزان بار بسته های مسیریابی در زمان  :5شکل 

ه بر شبکه است کهای اطلاعاتی دریافت شده در های اطلاعاتی ارسال شده و جلورانده شده بر تعداد بستهبه عبارتی نسبت مجموع بسته

 تر باشد راندمان بهتر شبکه است.گردد. مسلماً هرچقدر این میزان درصد پایینحسب درصد محاسبه می

 

 آزمون تاخیر انتها به انتهای شبکه 4-5

ل آن در ویدر این رابطه میزان میانگین تاخیر انتها به انتهای شبکه هدف است. لذا مجموع مدت زمان تفاوت بین زمان ارسال بسته و تح

 Trو زمان دریافت آن بسته را  Tsمثال زمان ارسال بسته را عنوان( به6نماییم. )شکل های عبوری میمقصد را بر روی تعداد بسته

شود. لذا برای محاسبه مدت زمان تاخیر شبکه را از رابطه زیر محاسبه نامیم. به ازای هر بسته عبوری در شبکه یک کانکشن ایجاد میمی

 کنیم.می

 (4)                                                                          Average End to End Delay =
∑ ( Tr –Ts )

∑ Numberof Connections
  

95.56

55.44

77.5
86.49

FLTAODV AODV TAODV SAODV

PDR

1.04

1.8

1.29
1.15

FLTAODV AODV TAODV SAODV

NRL
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 ایم.تعریف عمومی تاخیر انتها به انتها را به شکل زیر ارایه داده

 (5)                                                                    Average End to End Delay =
∑ ( Arrive Time – Send Time )

∑ Numberof Connections
  

 

 
 در پروتکل مسریابی 1000مدت زمان تاخیر در نمودار  :6شکل 

 آزمون توان عملیاتی شبکه 4-6

 (:7نماید) شکل های در جریان شبکه و میانگین زمان این جریان بررسی میاین پارامتر میزان راندمان شبکه را در ازای بسته

 

 (6)                                                                                            hroughput 𝐏𝐚𝐜𝐤𝐞𝐭𝐬 =  
Flow Number

Duration Total
 

 

 
 دهی بر اساس بسته های جاری گذر :7شکل 

 

( که طبق رابطه زیر تعریف 8روش دیگر محاسبه توان عملیاتی شبکه بر اساس تعداد بیت انتقالی شبکه بر زمان جریان می باشد )شکل 

 شود:می

(7)                                                                                                           Throughput Bits =  
Bit Total

Duration Total
 

 

باشببد. هر چقدر این میزان بالاتر تقسببیم تعداد جریان داده بر مدت زمان جریان می ها برابر با حاصببلدر این رابطه توان عملیاتی بسببته

ست. رابطه دیگر توان عملیاتی مقدار داده بر  شتر در واحد زمان فعال ا ست بعبارتی جریان داده بی شبکه ا شانگر راندمان بهتر  شد ن با

 ان بهتر شبکه است.حسب بیت است. این مقدار نیز هرچقدر بالاتر باشد نمایانگر راندم

0.874
0.632

1.342

0.985

FLTAODV AODV TAODV SAODV

Delay

87.64

57.83

69.02 66.33

FLTAODV AODV TAODV SAODV

Throughput
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 شبکه یانتقال تیشبکه بر اساس تعداد ب یاتیتوان عمل :8شکل 

 

 نتیجه گیری 4-7

در این تحقیق یک پروتکل مسیریابی مبتنی بر اعتبار و اعتماد با بهره گیری از منطق فازی ارایه شد. درروش پیشنهادی ابتدا میزان 

اعتبار یک گره همسایه در شبکه توسط همسایگان سنجیده می شود، که این برآیند تابع فازی پیشنهادی است. بر اساس تابع فازی و 

فی که ممکن است در شبکه پیش آید صرفاً به اعتبار و اعتماد دور جاری بسنده نکرده این و به عبارتی از گذشته بدلیل رویدادهای مختل

خوب یا بد یک گره برای محاسبه اعتماد آتی گره استفاده کرده ایم. درصد خطای پایین روش پیشنهادی در تعیین میزان اعتماد یک 

ها از های مخرب را تشخیص داده و با قرنطینه سازی آنتوانسته است پس از بروز حمله گره گره در شبکه نکته بارز این تحقیق است که

ه است های موثر توانست-ها جلوگیری کند. نتایی شبیه سازی نشان داده است که روش پیشنهادی تقریباً در تمامی آزمونادامه فعالیت آن

 نسبت به سایر روش های مشابه بهبود داشته باشد.
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Adstract 

Wireless sensor networks, network generation with high potential in the field of the most unpredictable and 

dynamic environments. However, this network because of its open media, changing and dynamic topology 

and routing algorithms is fragile. Ad hoc networks and wireless networks support different features, such as 

dynamic self-organizing, self-configuring, self-correction, high scalability, easy maintenance and reliable 

services, despite its many features already mentioned, this network is very susceptible to damage from attacks. 

The absence of a central control system known weakness is perhaps the most important reason. Hierarchical 

dynamic network topology also allows the implementation of security mechanisms disclaims grid design. By 

reliable way to offer solutions that can change the nature of attacks against network node that is a dangerous 

counter attack in this area and to restore network. Characteristic features of the method, computational 

overhead and minimal power dissipation on the one hand and preventing attacks on the network works. 

Strategy and the proposed mechanism is evaluated using the simulator NS2. 

Keywords: Criteria confidence, trust-based protocols, sensor networks 

 


