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 یبریسا سمیترور با مقابله در رانیا یاسلام یجمهور ییاجرا ییجنا استیس

 *2فر شادمان محمدرضا -1پور عرب رحمزهیام

 12/50/1711: رشیپذ خیتار  -8/55/1711 تاریخ دریافت:

 

  :دهیچک

 میجرا ارتکاب معد یطیمح کرده لیتبد یکوچک دهکده به را ایدن رایاخ که یمجاز یفضا

 رابطه در را ینینو یاجتماع لیمسا و افزوده هایدگیچیپ دامنه بر بریسا یفضا به اتصال. است

 ییشناسا مقاله نیا یاصل هدف. است آورده وجود به ییجنا یدادگر نظام انیبان و بزهکاران با

 یهارساختیز دیتهد عوامل انیب ،یبریسا سمیترور خطرناک و یجد کاملا دهیپد نییتب و

 با مقابله و یریشگیپ در دولت شرفتهیپ و مناسب ییاجرا یکارها راه ارائه و یصنعت و یدولت

 سمیترور با مقابله یکارها راه و رانیا در یبریسا یفضا رامونیپ تینها در. است یبریسا سمیترور

 لحاظ یبریسا سمیترور از یریشگیپ یراستا در هیمجر قوه که یاقدامات هیکل به توانیم یبریسا

 و یابر انشیرا جمله از نینو یهایفناور با یبوم عیصنا توسعه دیترد یب و داشت، اشاره نموده

  .است یطیشرا نیچن در یمل تیامن جادیا در عامل نیمهمتر گراسیسرو یمعمار

 ،یبریسا سمیترور ،ییاجرا ییجنا استیس ،یبریسا میجرا ،ییجنا استیس: واژگان کلیدی
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 مقدمه

اهمیت  دلیل به که عنصری دهد؛می اطلاعات تشکیل را علوم ماهیت دانیم،می که همانطور

 هر رشد ترتیب، همین ( به13:1787است. )آنجلیز، گرفته نام آن به حاضر عصر اش،العاده فوق

 است. لذا وابسته اطلاعاتش سریعتر هرچه و دقیق صحیح، پردازش و فرآوری به علمی حوزة

 یك به بشر دستیابی کرده است، متمایز پیشین هایدوره از را بیستم قرن دوم نیمة آنچه

اولین  سوئیچ است که« الکترونیکی رایانة» نام به مطمئن حال عین در سریع بسیار پردازشگر

yesCa,-شد. ) چرخانیده 1190 سال در (ENIAC)1کامپیوتر عددی الکترونیکینام  با آن نمونه

 که زمانی تا دیگری فناوری هر مانند است و جدید فناوری یك اینترنت و ( رایانه2001:32

 مخاطرات و مزایا درباره فرض پیش هیچ بود پیدا نکرده عمومیت اینترنت و رایانه از استفاده

 دهه چند .شودآشکار می نآ از بسیاری زوایای تدریج به حالا اما. نداشت وجود آن احتمالی

 و اقتصادی فرهنگی، و اجتماعی مناسبات در و شده است گیر همه اینترنت و رایانه که ایست

 یك عنوان به آن از استفاده پیشرفته جوامع در که نحوی به است را یافته خود جای سیاسی

 یافته گسترش اینترنت در ایرایانه هایسیستم رسوخ روز به روز و است شده مطرح ضرورت

  (59:1715،عناینی و لك. )است

 در ابعاد جوامع دگرگونی و تحول به منجر« ارتباطاتی و اطلاعاتی فناوری» فزاینده گسترش

 همچون جوامع امروزی هایویژگی است. شده اجتماعی و اقتصادی امنیتی، سیاسی، مختلف

 ،«اجتماعی تعاملات مکان در و زمان اهمیت کاهش»، »مجازی فرهنگ» ،«اطلاعاتی اقتصاد»

 عرصه در فرد محوری آن  اهتمام بنیادین که اصل بخشیده سوم هزاره به متمایزی ویژگی

 ارتباطی و اطلاعاتی نوین از ابزارهای گیری بهره اقتصادی با و سیاسی اجتماعی، هایفعالیت

همانند:  نوینی تهدیدهایشود، می توصیف 2«فضای مجازی»عنوان  با که فضایی چنین در است.

 3«کراکرها»، 0«واکرها»،5«هکرها»،پدیده9«سایبری تروریسم»،7«اطلاعاتی جنگ»،«مجازی جنگ»

 ملی امنیت توانندمی که اندپدید آمده «اطلاعاتی و امنیتی نهادهای محرمانه سرقت اطلاعات» و

 موجب ارتباطات، زمینه در فنی پیشرفت علاوه، به مواجش سازند. جدی چالش با را کشورها

                                                           
1- Electronic Numerical Integrator and Computer 
2- Cyberspace 
3-Information warfare 
4 -Cyber terrorism 
5- Hackers 
6- Walkers 
7- Crackers 
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 این که است شده هنجارها از گیر فاصله نوین رفتارهای تبع آن، به حقوقی و قواعد ظهور

 حمایت قرار تحت را آنها و گیردمی بر در نیز را هادولت و بلکه اشخاص اموال، تنها نه موضوع،

 به مربوط تهدیدات نوین، تهدیدات این از ( یکی91-95: 1783فراهانی، )جلالی دهد.می

 جمهوری امنیتی در محیط تروریستی هایگروه تعدد و تنوع به توجه با که سایبری است تروریسم

 به تروریستی هایگروه هایظرفیت از بهره گیری برای سلطه نظام برنامه ریزی و ایران اسلامی

 هایچالش مهمترین از یکی به کشور، امنیت و نظم در اخلال ایجاد و سازی منظور بی ثبات

 بیشتر علیه سایبری هایحمله و رخدادها افزایش نگاهی به با است. گردیده مبدل نظام فراروی

 آمیز فاجعه به توانمیحیاتی،  هایزیرساخت در شدید خسارات بروز و یافته توسعه کشورهای

 که برد پی اطلاعاتی هایدارایی و ایرایانه هایسیستم علیه سایبری حملات نتایج بودن

 سالیان طی گذاشت. خواهد همگانی ایمنی یا ملی اقتصاد فیزیکی، امنیت شدیدی بر تأثیرات

 هایقابلیت از استفاده با اسرائیل و متحده امریکا ایالات بخصوص ایران نظام دشمنان اخیر

 شکل ضد کشورمان بر را سایبری تروریسم و 1نرم جنگ از نوینی ابعاد اندکوشیده سایبر فضای

 بسیار مردم از کثیری تعداد برای است ممکن سایبری تروریسم که است معتقد لاکور. دهند

 طریق از هاتروریست بین ارتباط باشد. شیمیایی یا بیولوژیك هایاز جنگ تر کننده ویران

 هایهزینه کاهش شناسایی، عدم و بودن پنهان عموم، دسترس در المللیبین هایشبکه

-از ویژگی پیچیده بسیار سطح در مجرمانه و اعمال افکار تبادل امکان نیز و تروریستی اقدامات

 هایگروه و عوامل بین در جذاب ایمقوله به را آن که است سایبری تروریسم اقدامات های

 ( 11:1789بیگی، ساخته است.) حسن مبدل تروریستی

موضوع جرم است. گرایش به  سیستم جنای تقنینی، نمایانگر دیدگاه قانونگذار نسبت به

تقنینی نمود  تدابیر سرکوبگر کیفری یا اقدامات پیشگیرانه و اصلاحی ابتدا در سیاست جنایی

کند و موفقیت یا عدم موفقیت سیاست جنایی در دستیابی به اهداف خود به اتخاذ پیدا می

ت اهمیت جهیك سیاست جنایی تقنینی منسجم و مناسب بستگی دارد. در همین راستا به 

موجود  های پیشگیری، قوانین و مقررات مصوبتعیین مرجع و مقام مسئولی برای اجرای برنامه

وضعیت های ایران را مورد بررسی قرار دادیم. هدف پژوهش حاضر بررسی رابطه میان ویژگی

 گرفته صورت سایبری تروریستی تقنینی با ارتکاب تروریسم سایبری در فضای مجازی، اقدامات

این دسته  با برخورد در حقوقی تقنینی ایران نظام در رو پیش موانع اخیر، سالهای در ایران هعلی

                                                           
1 -Soft War 
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جنایی سیاست  رویکرد و در نهایت ارائه پیشنهادات و راهکارهایی برای بهبود هاچالش و از جرایم

 تغییر یافته چهره از صحیحی درک سایبری است تا از این طریق هم تروریسم قبال تقنینی در

حال  عین در جدید فناوری اطلاعات حاصل آید و عصر در تروریسم سنتی در فضای سایبر

 سیاست تقنینی جمهوری اسلامی ایران مورد تحلیل و بررسی قرار گیرد.

 مفهوم شناسی

 پیشگیری واکنشی یا کیفری

استفاده پیشگیری واکنشی از نظر مانوی اقدامی پسینی است، پس از ارتکاب رفتار مجرمانه با 

اثری  سبراسا شود. این پیشگیریاز ابزارهای کیفری از رهگذر نظام عدالت کیفری اعمال می

واکنشی پیشگیری »و « پیشگیری واکنشی عام»گذارد، به دوگونه که بر جامعه و یا فرد بزهکار می

مدار یا گروه  شود. پیشگیری واکنشی عام یك پیشگیری واکنشی جمعهتقسیم می« خاص

مدار است که با مخاطب قرار دادن شهروندان از طریق رعب انگیزی و عبرت آموزی جمعی، به 

واکنشی دنبال پیشگیری از بزهکاری نخستین افراد است. پیشگیری واکنشی خاص یك پیشگیری 

درصد  مجرم مدار است که با اعمال کیفر بر فرد بزهکار و با رعب انگیزی و عبرت آموزی فردی،

  (135-132: 1711بزهکاران دوباره افراد است. )نیازپور، پیشگیری از

این نوع پیشگیری که دارای قدمت طولانی در تاریخ بشر است، در جوامع گذشته به عنوان 

ارتکاب بعد از  ه. پیشگیری کیفری که در مرحلشدیمتنها راهکار مبارزه علیه جرم و مجرم تلقی 

شود، با استفاده از کیفر و مجازات که اثر آن رعب و وحشت در بزهکاران است، جرم اعمال می

 ( 115:1715پردازد. )رحیمی نژاد،به اصلاح بزهکاران می

به طور کلی، پیشگیری واکنشی یا کیفری، ناظر به اقدام کیفری قبل و بعد از وقوع جرم 

است. ای نظام عدالت کیفری درصد کاهش نرخ بزهکاری است که با بهره گرفتن از ساز و کاره

باشد تا از ارعاب انگیزی فردی، جمعی و عبرت آموزی می رهیافت پیشگیری واکنشی،

  (07:1787. )عباسی،جلوگیری کند بزهکاری نخستین و بزهکاری دوباره افراد

 1سیاست جنایی

 را جنایی شد. وی سیاست جنایی تولین بار توسط فوئرباخ به کار گرفته سیاست اصطلاح

 واکنش جرم، مقابل در آنها طریق از دولت که داندمی کیفری و سرکوبگر اقدامات مجموعه»

 (718:1732،لواسور«. )دهدمی نشان

                                                           
1- criminal policy 
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 علم کاربردی یك» گوید:می جنایی سیاست تعریف ( در25)قرن فرانسوی دانشمند کوش

 :1781)لازرژ، «.است جرم با مبارزه مؤثر و عقلانی سازماندهی در عملی موفقیت آن هدف که

 (795:1783 ؛ رشادتی،17

سیاست جنایی از نظر لغوی به معنای تدبیر و تدبر چاره اندیشی برای پدیده مجرمانه که 

ر و تدبر ممکن شود، آمده است. این تدبیدر قلمرو سیاست جنایی شامل انحراف و جرم می

انحراف  های گوناگونی برای رویارویی با جرم باپاسخهای مختلف رسیدگی و است در قالب شیوه

 ( 17:1731متصور و معمول شود. )نجفی ابرند آبادی،

یعنی سیاست جنایی » نویسد: دکتر جعفری لنگرودی در تعریف سیاست جنایی چنین می 

: 1783)جعفری لنگرودی،«. اتخاذ اصول و تدابیر لازم در برابر جرائم و دفع آنها و یا کاستن آنها

1221 ) 

 تاریخی مقتضیات طبق و علمی و فلسفی هاییافته حسب که ست ایرشته جنایی سیاست

 واقع مفید عمل در که جرایم پیشگیری و کیفری هاینظریه »تدوین به تا کندمی کوشش

 اجتماعی سیاست لذا و بوده اجتماعی فردی و عوامل معلول جرم وی، اعتقاد به«.  بپردازد گردد،

 )پیشگیریاجتماعی  سیاست موضوع نمود تصریح و کرده جدا دیگر یك از را جنایی سیاست و

 که حالی در است، جرم اجتماعی شرایط ساختن محدود حداقل یا کامل اجتماعی( حذف

 جرم علیه مبارزه نمایشگر یابد،می کار و سر خاص بزهکار با که جایی در جنایی سیاست

  (172:1735،نوربها )است. بزهکار علیه فردی تأثیر وسیله به

مفهوم سیاست جنایی از بدو تولد خلقت تا به امروز تطورات و تحولات فراوانی را به خود 

کنونی شده  دیده است به طوریکه نتیجه این فرایند، فربه تر شدن این اصطلاح از آغاز تا زمان

اکنون به دوصورت متفاوت،  است. بدین گونه که به طور کلی مفهوم سیاست جنایی از ابتدا تا

 1857در سال  از مضیق شروع شده و با رویکرد موسع به اوج رسیده است. آغازگر این اندیشه

میلادی، فویر باخپروفسور آلمانی است که با به کار بردن اصطلاح سیاست جنایی در کتاب 

دیدگاه او مود، از حقوق کیفری خویش، برای اولین بار این اصطلاح را وارد قلمرو حقوق کیفری ن

لت از طریق آنها و با شود که دوهایی سرکوبی میشامل مجموعه شیوهسیاست جنایی، 

  (27:1781) دلماس مارتی، .دهدتوسل به آنها علیه جرم واکنش نشان می

 سیاست جنایی اجرایی

 است سیاست سیاست جنایی اجرایی نوعیتوان گفت: در تعریف سیاست جنایی اجرایی می

 سیاستهای از سوی دولت و قوه مجریه به عنوان رکن اجرایی کشور جهت تطبیق و اجرایکه 
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شود. در مفهوم مضیق سیاست اتخاذ شده توسط سیاست جنایی تقنینی، در پیش گرفته می

دولت یا قوه مجریه در زمینه کنترل جرم که ناظر بر چگونگی اجرای قوانین و رویه قضایی 

 (173313:1733)رضوانی، .دهداجرایی را تشکیل میموجود است، سیاست جنایی 

های حاکم بر کشورها این مفهوم اجرایی الملل، با توجه به ساختار نظامدر سطح بین

سیاست جنایی اجرایی ایران فراتر از دولت و قوه که  شوددرک میاست و به خوبی 

نهادهای وابسته به  باشد. در نتیجه سازمانها ومجریه مورد استفاده در مفهوم مضیق می

نحوه اجرای تدابیر سرکوبگرانه یا پیشگیرانه علیه  .این بخش فعالیت دارند ن درسایر قوانی

  (1:1735)لازرژ، .پدیده مجرمانه جایگاه خاصی در بین انواع سیاست جنایی دارد

 1تروریسم

 .است ترساندنمعنای  لاتین )ترس( به ریشه از که است شده مشتق ترور کلمه از تروریسم

 کسی تروریست .شودمی تعریف ترور و وحشت نظام معنای به کامل عبارت در( 8:1781)کوشا،

 .است خود هایدیدگاه برد پیش برای تلاش در افکنی هراس و نظامی هایفعالیت کمك با که است

 یا ارعاب سیستماتیك کاربرد"معنی به تروریسم بریتانیکا دانشنامه پایه بر دیگر تعریف در

 سیاسی هدف یك به دستیابی برای افراد یا مردمان ها،حکومت ضد بر ناپذیر بینی پیش خشونت

حکومت  تاریخ استفاده از کلمه تروریسم به زمان انقلاب فرانسه و اوایل( 21:1789طیب،. )است

 (53:1783نژاد،)سروش گردد.( باز می1319-1317جمهوری خواهان در زمان ژاکوب )

 تعریف هاییعرصه در اما است شده بیان تروریسم برای زیادی تعاریف حقوقدایان دید از

 بر تروریسم سیاسی جنبه به بیشتر مسئله این تروریسم وجود ندارد و پیرامون یکسانی و دقیق

 صلاحیت در شمول تروریسم عدم مخالفان دلائل از یکی حتی آن، حقوقی جنبه تا گرددمی

 ( 105:1787. )قربان نیا،بود تروریسم از واضح و مشخص تعریف عدم المللیبین کیفری دیوان

 به لغت اهل قدیم کتب در رو این از و دارد غرب فرهنگ در ریشه که است واژگانی تروریسم

 لغات فرهنگ متمم در و 1130 سال در بار نخستین واژه این کنیم.نمی برخورد ایواژه چنین

 اصطلاحی فرهنگ کرد. معنا وحشت یا رژیم نظام وجود را آن و شد ظاهر فرانسه علوم فرهنگستان

 اشخاص،علیه  یافته سازمان هایاقلیت یا افراد آمیز خشونت سیاسی اقدام را تروریسم دالوز

 سرنگونی دولت، یك از استقلال کسب نظیر اهدافی به نیل برای که داندمی نهادهایی و هادارایی

 گیردمی صورت دولت یك سیاسی هایجنبه برخی علیهمبارزه  و حاکم رژیم

                                                           
1-terrorism 
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 1سایبری روریسمت

 تعریف و شد مطرح 1185 سال در «کالین باری»سوی  از بار نخستین تروریسم سایبر واژه

 شده ارایه تاون جرج دانشگاه ایرایانه علوم استاد » دنینگ دوروتی خانم «سوی، از تریجامع

 و ایرایانه های شبکه ها،رایانه علیه تهدید یا حمله معنای به بیشتر سایبر تروریسم» است.

 اتباع یا دولت کردن یا مجبور ترساندن منظور به که هنگامی است، آنها در شده ذخیره اطلاعات

 مواد کلاسیك تروریسم در .شودمی اعمال خاص اجتماعی یا سیاسی اهداف برد پیش برای آن

 سایبر ابزار مهمترین اما دارند، وجود کلاسیك تروریسم ابزار ترینگرم اصلی هایسلاح و منفجره

 تریناساسیبایت استفاده کنند.  از بمب جای به دهندمی ترجیح آنها واقع در است. رایانه هاتروریست

 الکترونیك، جاسوسی ای،رایانه هایویروس کردن، هك از است عبارت تروریسم سایبر هایروش

 وجود زیادی دلایل الکترونیکی. داده هایحامل یا و اطلاعات دستکاری یا تخریب و هویت دزدی

 ,Barry) 1359) باشد. جذاب هاتروریست برای تروریسم، سایبر شودمی سبب که دارد

ها و استفاده از فناوری و اسباب اطلاعاتی به وسیله گروه »کراساوین تروریسم سایبری را 

 استارک اشکالات متعددی وارد است از جمله اینکه:داند. به تعریف می «عوامل تروریستی

اولا: پدیده تروریسم اصولا مورد توجه قرار نگرفته است و امکان دارد حمله مورد نظر 

تروریسم  ای که بر تفکیكاستارک اصلا یك حمله تروریستی نباشد. در این تعریف هیچ قرینه

تجاوز ه طور مثال ممکن است این حمله سایبری از جرم عادی دلالت کند وجود ندارد، چرا که ب

 توانیمنمیوجه  به یك کارت خودپرداز بانکی و سرقت وجوه آن باشد؛ این پدیده را به هیچ

ثانیا؛ یك عمل تروریستی قلمداد کنیم هرچند توسط گروهی تروریست واقع گردیده باشد. 

خدمات  های زیر بنایی وها و سرویستروریسم سایبری زمانی مصداق دارد که بر علیه سازمان

های اطلاعاتی ضروری باشد. این تعریف به هیچ وجه بیانگر این امر نیست و شامل کلیه جریان

 (krasavin,2002:2) .گردد. ثالثا؛ به انگیزه و قصد مرتکب هیچ توجهی نشده استمی

 هاامنیت فضای سایبر و زیر ساخت

امنیت : امنیت برای یك کشور متصور استحوزه فناوری اطلاعات و ارتباطات، دو نوع  در

یك اصل برای  ها به عنوانهای حیاتی و امنیت فضای سایبر که امنیت زیر ساختزیر ساخت

توان در مورد امنیت در فضای سایبر رسیدن به امنیت درحوزه فضای سایبر است و زمانی می

                                                           
1 -Cyber terrorism 
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راهبرد در  رسیدن به یكها مطمئن باشیم. بنابراین برای بحث کرد که از امنیت زیر ساخت

ها را نیز مورد بررسی های اصلی در امنیت زیر ساختارتباط با امنیت فضای سایبر باید مولفه

 (,Matsuura 2003:3)قرار دهیم. 

های مستقلی فعال باشند، های حیاتی یك کشور ممکن است در بخشاگرچه زیر ساخت

نیاورند. نصب  سایرین، مشکلات امنیتی به وجوداما برای قرار گرفتن در این فضا برای خود و 

های موثر در رمزنگاری های داخلی، استفاده از تکنیكهای آتش، اطمینان از شبکه بندیدیواره

از وظایف اداره  ایاطلاعات، اطمینان از عدم سرقت و نشست اطلاعات و هرگونه تهدید شبکه

-طمینان لازم از امنیت آنها به وجود آمد میباشد و پس از آنکه اها میکنندگان این زیرساخت

زیرساختها به  توان تمهیدات لازم را برای استقرار فضای سایبر یعنی ایمن سازی ارتباطی بین

های جهانی، ارتباطات، تولیدنیرو، منابع نفت و گاز، بانکداری و امور وجود آورد. براساس بیانیه

کشوری ر ساختارهای اصلی دولت به عنوان منابع هر اقتصادی، حمل و نقل، کشاورزی و دفاع از زی

جبران ضربه هستند که هرگونه خدشه در عملکرد و یا حملات تروریستی علیه آنها باعث 

  (Moteff,2003:4) گردد.ناپذیر دفاعی و اقتصادی می

 7بودن دسترس در -7 2یکپارچگی -2 1محرمانگی -1:است ایپایه عنصر سه شامل امنیت

 هستند، توسط انتقال حال در سایبری فضای در که هاییداده اگر که معنا این به محرمانگی:

 .شود نقض آن بودن و محرمانه شوند خوانده مهاجمین

 اطلاعات شبکه یك در مثال عنوان سایبری )به فضای در هاداده انتقال حین در اگر یکپارچگی:

 شود. کم آن از یا اضافه چیزی آن شوند( به داده تغییر و دستکاری شده مهاجمین توسط

 به سرویس از اطلاعاتی منبع کردن خارج هدف با حملات نوع این بودن: دسترس در

 اطلاعات تبادل نتواند و نبوده دیگران به سرویس به ارائه قادر منبع آن دیگر که ایگونه

  (251:1715،ورزنه میرزایی) شود.می انجام، باشد داشته کاربرانش با درستی

 هایفعالیت از ناشی جرایم به بتواند که مستقل دیوانی یا دادگاه المللبین نظام در متاسفانه

 جرایم به راجع قوانینی هنوز کشورها از بسیاری در وجود ندارد. کند، رسیدگی تروریستی

 نیروهای که قانونی خلاءهایوجود  یعنی موضوع این و است نشده تدوین اینترنتی و ایرایانه

و  موقع به واکنش توانایی و نموده سردرگم اینترنتی، و ایرایانه جرایم با مقابله در را امنیتی

                                                           
1- Confidentiality 
2-Integrity 
3- Availability 
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 در نظارت یبرا یسنت اقدامات از توانینم طیمح نیا در نیهمچن. ردیگیم آنان از را مناسب

 هکر كی بریسا یفضا در ییکایآمر دادستان رنو جانت قول به رایز. برد سود یبریسا یفضا

 در.. ( Podgar & Wayne, 2004). شودینم یبازرس یمعبر چیه در و ندارد گذرنامه به یازین

 جرائم قانون م؛یهست روبرو یقانون خلاء با رانیا حقوق در بر،یسا سمیترور یانگار جرم نهیزم

 یاانهیرا و یمجاز یفضا به مربوط جرائم نهیزم در نیقوان نیکاملتر از یکی اگرچه هم، یاانهیرا

 خلاء رفع یبرا حال، نیا با. ندارد صراحت بر،یسا سمیترور یانگار جرم خصوص در کنیل است،

 ملاک را، قانون نیا در مذکور مواد یبرخ توانیم بر،یسا سمیترور یانگار جرم حوزه در یقانون

 که آنجا از ،یفریک دهیپد نیا با برخورد و مرتکبان یفریک مجازات لحاظ به. داد قرار عمل

 باشند،یم یستیترور خاص اهداف با یاانهیرا جرائم همان عمدتاً ،یبریسا یستیترور حملات

 یمبنا بر رفتارها، نگونهیا با یمصداق طور به دیبا ،یاانهیرا جرائم قانون بستر از اقدام بر علاوه

 نیآئ و مقررات گرید یبرخ و یاسلام مجازات قانون در یعموم شیآسا و تیامن هیعل جرائم

  (1:1719،یمسعود. )نمود اقدام و یریگیپ هانامه

 لازم یتیامن مقررات و ریتداب و اقدامات اتخاذ و تیرعا به را افراد ،ژهیو نیقوان وضع با دولت

 است کشور كی در گذاریقانون فهیوظ ،ینیتقن ییجنا استیس واقع در. دینمایم ملزم هیاول و

 بر خاص موارد در و یاسلام شورای مجلس عهده بر یاساس قانون اساس بر ما کشور در که

 شودیم انجام مجلس توسط گذاریقانون ندیفرآ البته. است شده گذاشته گرید نهادهای عهده

 ،یعموم افکار ،یعلم قاتیتحق آن، بیتصو تا یقانون سیشنویپ كی میتنظ و هیته ندیفرآ در اما

 آگاه در یگروه هایرسانه ژهیو به و احزاب مستقل، هایسازمان فشار، هایگروه روشنفکران،

 عهده بر را یمهم نقش...  و ندهیآ نیقوان مفاد ب،یتصو نوع ب،یتصو نحوه مردم، سازی

  (70:1783باصری،) .دارند

 اقدامات قوه مجریه در راستای پیشگیری از تروریسم سایبری

 خدمات و بریسا یفضا با کشور ییاجرا امور شدن ریدرگ و شرفتیپ از حاصل ینگران شیافزا با

 و سیتأس به اقدام کشور، یتیامن ینهادها و اطلاعات یفناور یمتولّ یهاسازمان ك،یالکترون

 به ،یبریسا سمیترور خصوص به ،یبریسا داتیتهد با مقابله منظور به متعدد مراکز یانداز راه

 اقدام یبریسا یستیترور حملات از یناش یدگیدبزه از یریشگیپ و داتیتهد با مقابله منظور

 ارتکاب خطرات شیافزا یراهکارها از یکی ،یامقابله و یتیامن مراکز سیتأس دیترد یب. اندنموده

 احتمال وجود لیدل به یمیجرا نیچن ارتکاب هشیاند از را بالقوه بزهکاران که است جرم
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-سازمان و نهادها مختصر حیتوض و انیب به لیذ در نیبنابرا. داردیم باز آنها یابیرد و یریدستگ

 :گرددیم اشاره آنها یامقابله و رانهیشگیپ یهاتیفعال و یبریسا داتیتهد با ریدرگ یها

 وزارت ارتباطات و فناوری اطلاعات 

 مخابرات، الکترونیك، صنایع با مرتبط فنون و علوم دار عهده سازمان نیتریاصل عنوان به

 اختیارات و وظایف قانون به توجه با. دیگرد سیتأس 1782 سال در ایرایانه و ییرادیو ارتباطات

 :از اندعبارت مذکور وزارت اراتیاخت و فیوظا هعمد اطلاعات، فناوری و ارتباطات وزارت

 و طراحی اطلاعات، فناوری و ارتباطات هتوسع هزمین در کلی ضوابط و هااستیس تدوین»

 امور در غیردولتی بخش یهاتیفعال بر کلان نظارت کشور، اطلاعات فناوری ملیّ نظام تدوین

 پیشنهاد و تدوین اطلاعات، فناوری و پیام ییهوا خدمات بانك، پست پست، مخابرات، به مربوط

 و وظایف قانون سه هماد) .«کشور در اطلاعات فناوری و ارتباطات به مربوط ملیّ استانداردهای

 (1782 مصوب اطلاعات، فناوری و ارتباطات وزارت اختیارات

 در یتیامن یافزارها نرم واردات ساختن ممنوع در اطلاعات فناوری و ارتباطات وزیر اقدام

 یریجلوگ و بریسا یفضا یساز منیا در سازمان نیا اقدامات از گرید یکی ،1715 سال ماه بهمن

 . است یتیامن یافزارها نرم هارائ در یخارج دکنندگانیتول یجاسوس و سوءاستفاده از

 یریشگیپ هنیزم در را یتوجه انیشا اقدامات سازمان، نیا همجموع ریز ینهادها و هاسازمان

 اتخاذ یبریسا سمیترور جمله از یبریسا داتیتهد با مبارزه منظور به ،یامقابله اقدامات و

: از اندعبارت اطلاعات، یفناور و ارتباطات وزارت هرمجموعیز یهاسازمان نیترعمده. اندنموده

 اطلاعات یفناور سازمان رساخت،یز ارتباطات شرکت ،ییرادیو ارتباطات و مقررات تنظیم سازمان

 .شودیم پرداخته هانآ یامقابله اقدامات حیتشر به لیذ در که

 سازمان تنظیم مقررات و ارتباطات رادیویی -

فناوری اطلاعات است که با وزارت ارتباطات و  های وابسته بهاین سازمان، یکی از سازمان

در تاریخ  هفت قانون وظایف و اختیارات وزارت ارتباطات و فناوری اطلاعات، هاستناد به ماد

ایفای توسط مجلس شورای اسلامی تأسیس شده است. هدف از ایجاد این سازمان 11/1/1782

تنظیم  بخشاختیارات حاکمیتی، نظارتی و اجرایی وزارت ارتباطات و فناوری اطلاعات در 

خدمات مقررات و ارتباطات رادیوئی است تا به عنوان نهاد نظارتی زمینه رقابتی شدن بازار ارائه 

 .مخابراتی و بالارفتن کیفیت خدمات ارتباطی را فراهم کند

گذار و نظارتی است که یکی از وظایف آن تعیین سازمان مذکور، یك نهاد مستقل قانون

 ترنت است.استفاده از این هنرخ و تعرف
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های روزمره نامیده سبك فعالیت ههای پیشگیری وضعی، که نظریبر اساس یکی از نظریه

گشت اندازه کاربران در اینترنت حضور داشته باشند و مدت زیادی را در اینترنت به  شود، هرمی

-Ngo & P) .شودها بیشتر میدیدگی آن، احتمال بزهکاری و بزهزنی و وب نوردی بپردازند

aternoster,2011:776) جلوگیری از  در این راستا یکی از راهکارهای حمایتی در خصوص

 هاستفاداین است که مدت حضور و  دیدگان بالقوه و بالفعلپشتیبانی از بزه حملات سایبری و

ای از راهکارهایی است استفاده از اینترنت پرسرعت، نمونه هکاربران را محدود کرد. افزایش تعرف

های اخیر توسط این سازمان اجرا شده است. این امر باعث تغییر الگوی کاربران در که در سال

-میای آلوده های کمتری به بدافزارهای رایانهشود، در نتیجه رایانهبهینه از اینترنت می هاستفاد

 ت سایبری نیز خواهیم شد.شوند و به ندرت دچار حملا

 شرکت ارتباطات زیرساخت -

 هاساسنام طبق .وزارت ارتباطات و فناوری اطلاعات است ههای زیرمجموعیکی از شرکت

های تدوین طرح تهیه واز:  این شرکت عبارت اند هشرکت ارتباطات زیرساخت، وظایف عمد

اساس نیازهای موجود و تأمین  های ارتباطی برهای زیرساختجامع در خصوص شبکه

ها، ضوابط، معیارها و نیازهای زیرساخت ارتباطی در قالب تهیه و تصویب دستورالعمل هکلی

برداری از  اعمال استانداردهای فنیّ و تخصصی در خصوص تأسیس، توسعه، نگهداری و بهره

هشت  ه)ماد .های این سازمان استهای زیرساخت ارتباطی از عمده وظایف و فعالیتشبکه

 (1783شرکت ارتباطات زیرساخت، مصوب  هناماساس

راستای حفظ امنیت و محرمانگی و صحت و  با توجه به اینکه هر یك از وظایف فوق در 

 های ناخواستهحملات سایبری و رخنهافزایش خطرات جلوگیری از ایمن سازی فضای سایبر و 

 شود.سم سایبری مؤثر واقع میتأثیر دارد، بنابراین در پیشگیری وضعی از تروری

 سازمان فناوری اطلاعات -

توصیه  های وزارت ارتباطات و فناوری اطلاعات است که با صدوراین سازمان یکی از زیرشاخه

 اطلاعات فناوری هایهای اطلاعاتی و سامانههای امنیتی در خصوص ایمن سازی زیرساختنامه

های ورودی درگاه پشتیبان از اطلاعات، کنترل دسترسی، کنترل هنسخ هارتباطات، از قبیل: تهی و

حفاظت در شبکه،  های امنیتی، حفاظت از اطلاعات، امنیت نرم افزار، امنیتو خروجی، سیاست

فضای  ای علیه تروریسم سایبری و ایمن سازیمقابل کدهای سیاّر، به اقدامات پیشگیرانه و مقابله

 پوشاند.عمل می هسایبر کشور، جام
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 های صنعتی جاسوسیکارگروه مبارزه با ویروس -

افتای وزارت  هاین گروه با عضویت وزارت ارتباطات، صنایع، سازمان پدافند غیرعامل، کمیت

گروه مذکور راستا د. در همین تشکیل ش 1781ارتباطات و مدیران انجمن رمز ایران در سال 

ای کشور را مورد که تأسیسات صنعتی و به خصوص هسته به منظور مقابله با کرم استاکس نت

آسیب  هایایمن سازی سیستم ههای خود را در زمینسازی و فعالیتتهاجم قرار داده بود، پاک

پذیر صنعتی و پیشگیری از حملات سایبری علیه این تأسیسات آغاز نمود و در راستای دیگر 

  است. تهدیدات سایبری، اقدامات زیادی را انجام داده

 قرارگاه دفاع سایبری

-وظایف این قرارگاه، اعلام هشدارهای ملیّ در برابر تهدیدات امنیتی کشور، ایمن سازی زیر

سایبری است.  ههای کشور در برابر حملات سایبری و ایجاد توازن بازدارندگی در حوزساخت

قرارگاه  ، وظایف1787اقتصادی، اجتماعی و فرهنگی مصوب  هچهارم توسع هبر اساس قانون برنام

 اند از:عبارت غیرعامل پدافند

 هتبیین و برآورد تهدیدات و شناسایی دقیق تسلیحات دشمن از نظر زمان، حجم و منطق»

با توجه به  های پدافند غیرعامل ودائمی، هماهنگ سازی برنامه هعمل جهت ارائه به کمیت

دائمی، ارزیابی عملیاّتی اولویت  هپیشنهاد به کمیت همیزان اثربخشی پدافند در هر نقطه و ارائ

شش  ه)ماد .«دائمی هبندی مراکز تحت پوشش با توجه به برآورد تهدیدات و پیشنهاد به کمیت

چهارم توسعه اقتصادی، اجتماعی و فرهنگی، مصوب  هقانون برنام 121 هماد 11بند  هآیین نام

تبع تروریسم مقابله با تهدیدات سایبری و به های این مرکز در جهت (، از عمده فعالیت1787

 (59،1788)شیهان،  رود.سایبری به شمار می

 سازمان پدافند غیرعامل

های اخیر های متفاوتی مشغول به انجام وظیفه است؛ اما در سالپدافند غیرعامل در حوزه

های خود را به فضای سایبر نیز گسترش داده فعالیت هرویکرد جدیدی به خود گرفته و حوز

ای که اقدامات غیر مسلحانه همجموع» است. پدافند غیر عامل اینگونه تعریف شده است:

های ها و تأسیسات، تجهیزات و شریانموجب کاهش آسیب پذیری نیروی انسانی، ساختمان

 هماد 11اجرایی بند  هیین نام)آ .«گرددکشور در مقابل عملیاّت خصمانه و مخرب دشمن می

 (1787کشور، مصوب  هچهارم توسع هپنج سال هقانون برنام 121

های اکز تحت پوشش سازمان پدافند غیرعامل، شامل کلیه تأسیسات زیربنایی، ساختمانرم

اجرا و یا در حال  های اصلی و حیاتی کشور اعم از آنکه در دست مطالعه،حساس و شریان
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ند و احتمال حملات نظامی دشمن علیه آنها وجود دارد، به این شرح سطح بهره برداری هست

ملّی هستند و  شود که دارای گستره فعالیتشود: مراکز حیاتی: مراکزی را شامل میبندی می

وجود و استمرار فعالیت آن برای کشور حیاتی است و آسیب یا تصرف آنها به وسیله دشمن 

فعالیت گردد. مراکز حساس: مراکزی که دارای گستره کشور می باعث اختلال کلی در اداره امور

ای هستند و وجود و استمرار فعالیت آنها برای مناطقی از کشور ضروری است و آسیب منطقه

 گردد.ای از کشور میهای گستردهیا تصرف آنها به وسیله دشمن باعث بروز اختلال در بخش

فعالیت محلی هستند و وجود و استمرار فعالیت  مراکز مهم: یعنی مراکزی که دارای گستره

آنها برای بخشی از کشور دارای اهمیت است و آسیب یا تصرف آنها به وسیله دشمن باعث بروز 

 گردد.اختلال در بخشی از کشور می

های مهمی در بخش ، به طور مستقل آغاز به کار نمود و پروژه1782این سازمان در سال 

ای به انجام رسانده است. از نمونه اقدامات سازمان پدافند و هستهمخابرات، صدا و سیما 

دفاع سایبری اندازی چهار مرکز توان به راهغیرعامل در زمینه ارتباطات و مخابرات کشور، می

ها انتقال میزبانیدر عسلویه، خارک، بندر امام و اهواز و همچنین تأکید این سازمان برای 

مستقل ( http://www.tabnak.ir. )د یك مرکز داده ملیّ اشاره کردبه داخل کشور و لزوم ایجا

نمودن فضای سایبر های مهم در ایمن نمودن شبکه اطلاعات از تهدیدات خارجی، یکی از گام

 در مقابل تروریسم سایبری است.

 پلیس فضای تولید و تبادل اطلاعات ناجا

-تر و خطرناکتر، در سطحی بین گستردهدر حال حاضر به شکل تروریسم سایبری پدیده 

اشکال نوین » یابد که از آن به عنوانالمللی و در اکثر کشورها به شکلهای گوناگونی ارتکاب می

سایبری  تروریسمو به حق میتوان گفت که  (93:1712حیدرقلی زاده،)شود. یاد می «تروریسم

و حمایت از این پدیده از سوی به کارگیری  و به معنای های دولتییکی از انواع تروریسم

-توجه به توسعه روزافزون زیربا  (17:1783اچ کاریو،)یك دولت و یا یك نظام سیاسی است. 

کنندگان از  استفاده های فناوری اطلاعات و ارتباطات در کشور و افزایش کاربران وساخت

سوم به پلیس فتا به ها، پلیس فضای تولید و تبادل اطلاعات ناجا مواینترنت و سایر فناوری

در بهمن  دنبال مصوبات کمیسیون افتا مبنی بر تشکیل پلیس فضای تولید و تبادل اطلاعات،

در راستای  به دستور فرماندهی انتظامی تشکیل گردید. از جمله اهم وظایف پلیس فتا 1781

تولید و تبادل  ایمن سازی فضای سایبر و مقابله با تهدیدات عبارت اند از: تأمین امنیت فضای

فرهنگ  اطلاعات کشور، صیانت از منافع، اسرار و اقتدار ملیّ در فضای تولید و تبادل اطلاعات،
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های کشور های جامعه با محوریت فضای مجازی، حفظ زیرساختسازی، آموزش و رشد آگاهی

فضای مبتنی بر  هایدر مقابل حملات الکترونیك و آسودگی خاطر شهروندان به انجام فعالیت

های های مشروع و صیانت از هویت دینی، ملیّ و ارزشسایبر، حفظ حریم خصوصی و آزادی

با استفاده از  انسانی جامعه در افتا، از جمله اهداف عمده تشکیل پلیس فتا است. این نهاد

بینی، نیروهای انسانی متخصص در فناوری اطلاعات، با رویکرد مقابله با جرایم از طریق پیش

تروریستی که مورد  نکار مسئولیت ناشی از اقداماتا .نمایدری و کشف جرم اقدام میپیشگی

است، برای دولتها آسان و ردیابی اقدامات آنها اغلب دشوار و پلیس حمایت غیرمستقیم دولت 

گروهها را برای و در عین حال مخفیانه که برای دستیابی به اهداف مورد نظر خود احزاب و 

 :1710ی زاده،رئیسی، حیدرقل) کنند.ی تروریستی حمایت و تأمین مالی میهاانجام فعالیت

توان به حمله سایبری اخیر به تأسیسات از جمله اقدامات انجام شده توسط پلیس افتا می( 31

نمود شروع به کار وزارت نفت اشاره نمود که در اسرع وقت در برای تحقیقات و ردیابی عاملان 

طریق پلیس  حمله کنندگان، به کشور آمریکا تعلق داشته است و از و معلوم شد که )آی پی(

 الملل این موضوع در حال پیگیری است. بین

 انجمن رمز ایران

تواند نقش بسزایی داشته یکی دیگر از مؤسساتی که در زمینه مقابله تروریسم سایبری می

غیرسیاسی علمی، غیرانتفاعی و  باشد، انجمن رمز ایران است. انجمن رمز ایران یك موسسه

اطلاعات است که به منظور گسترش و پیشبرد و ارتقاء علم و فناوری رمز و امنیت فضای تبادل 

پژوهشی  و کمك به توسعه کمی و کیفی نیروهای متخصص و بهبود بخشیدن به امور آموزشی و

 ههای مؤسسفعالیت اهم (http://www.isc.org.ir) .های مربوطه تأسیس شده استدر زمینه

 مذکور عبارت است از:

-ها و برنامهطرح ارائه خدمات آموزشی و پژوهشی و مشاوره، و همچنین ارزیابی و بازنگری

موضوع فعالیت  های محول یا مصوب و کمك به تدوین و توصیه استانداردها در زمینه علمی

کامپیوتر انجمن، توسعه و ترویج فرهنگ استفاده صحیح از علم و فناوری رمز و امنیت ارتباطات و 

های همایش و ارائه رهنمودهای حقوقی اجتماعی و اقتصادی مربوطه، برگزاری میزگردها و

)ماده پنج اساس نامه انجمن رمز  .«بررسی مسایل مبتلا به امنیت فضای تبادل اطلاعات کشور

توان میدر زمینه اقدامات انجمن به منظور پیشگیری از تروریسم سایبری،  (1780مصوب  ایران،

اشاره نمود که با  ای بوشهرنت به تأسیسات هستهبه حمله صورت گرفته توسط کرم استاکس

http://www.isc.org.ir/
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های صنعتی آسیب همکاری نهادهای دیگر به مقابله با بدافزار مذکور و ایمن سازی سیستم

 پذیر تلاش نمود.

 مرکز مدیریت توسعه ملّی اینترنت

فناوری به منظور بهره گیری هرچه بیشتر از مزایای )متما( مرکز مدیریت توسعه ملیّ اینترنت 

ساله چشم انداز بیست  اطلاعات، تحقق اهداف برنامه چهارم توسعه، تحقق بخشیدن به اهداف

کشور تأسیس شده است. از های آمادگی الکترونیکی کشور و همچنین برای بالا بردن شاخص

ملّی و تبدیل آن به  جمله وظایف اصلی این مرکز، تمرکز بر محافظت و توسعه فضای سایبر

مردمی، مدیریت مؤثر و پایدار منابع اینترنت،  -محیطی پر نشاط جهت پیشبرد اهداف ملیّ 

های سآدرهای تحقیق و توسعه مربوط به منابع بهینه سازی و توسعه اینترنت و فعالیت

های مربوط به رجیستری و و انجام سیاست IRهای اینترنتی نسل آینده شبکه، توسعه دامنه

های فرهنگی و فعالیتالملل مربوطه و های آی پی، همکاری با مجامع بینتخصیص آدرس

های انتشاراتی، از اهداف عمده های آموزشی، سمینار و فعالیتآموزشی، شامل برگزاری دوره

  است.این مرکز 

 ایران داده ملی مرکز

دهد. مرکز داده زیربنای اصلی فناوری اطلاعات و ارتباطات نوین را تشکیل می1مرکز داده

تأسیسات کاملاً  های سخت افزاری و نرم افزاری هستند که درای عظیم از سیستممجموعه

میزبانی وب، انواع مجهز و پیشرفته قرار دارند که به منظور انجام خدمات مهمی از قبیل: انجام 

 کارنرم افزاری به خدمات دسترسی به شبکه اینترنت، انواع خدمات پشتیبانی سخت افزاری و

 (9-5 :1785)جلالی فراهانی،  .شوندبرده می

اما آنچه در این میان از اهمیت زیادی برخوردار است، استفاده از مرکز داده به عنوان محل 

-سروربه  ری از تارنماهای دولتی و خصوصی، میزبانی وب،ها است. در بسیاذخیره سازی داده

های زیادی را در خصوص حفظ های خارجی واقع در کشورهای اروپایی داده شده که نگرانی

ایجاد  هایی به منظورهای اخیر تلاشامنیت اطلاعات به وجود آورده است. بدین منظور در سال

مسئولان رکز ملیّ داده ایران یکی از ثمره توجه یك مرکز داده ایرانی و بومی صورت گرفته که م

امنیت اطلاعات  به این امر است. بنابراین تأسیس چنین مرکزی، اقدامی کاربردی در جهت

 سایبری در برابر تهدیدات حملات تروریستی سایبری است. 

                                                           
1-Data Center 
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 گروه زیر ساخت شبکه و امنیت فضای تبادل اطلاعات

زمینه ایمن سازی فضای سایبر و مقابله با تروریسم یکی دیگر از اقدامات کشورمان در 

-سایبری، راه اندازی گروه زیر ساخت شبکه و امنیت فضای تبادل اطلاعات است که فعالیت

 های این گروه عبارت اند از:ای را در این خصوص انجام داده است. اهمّ فعالیتهای ارزنده

مقررات ها و قوانین و به مصوبات، آیین نامهارائه طرح جامع امنیت شبکه و اطلاعات با توجه »

ها راه حلابلاغی، تجزیه و تحلیل شبکه و تعیین مخاطرات امنیتی و ارائه راه حل آن، ارائه 

ها، طراحی ساختار مطمئن برای شبکه، حفاظت برای کاهش آسیب پذیری، تهدیدات و ریسك

کاربران، آگاهی  ق دسترسیهای شبکه، بازنگری در حقواز دسترسی غیر مجاز به سرویس

های مقابله با ها و روشهای جدید نفوذ به سیستمرسانی به کاربران شبکه در خصوص روش

امنیتی حفاظتی،  هایآن، نظارت بر خرید سخت افزار و نرم افزار به منظور انطباق با سیاست

-ایستگاهراتر برای بررسی و در صورت نیاز انتخاب خرید و تست نرم افزار ضد ویروس مناسب و کا

از فضای های این گروه در راستای محافظت ای از عمده فعالیتهای کاری به صورت دوره

 .سایبر و تهدیدات موجود است

های این گروه پیداست، راه اندازی گروه زیر ساخت شبکه همان طور که از وظایف و فعالیت

-های تقنینی و فنیّ از زیرحمایتو امنیت فضای تبادل اطلاعات اقدامی شایسته در جهت 

توان به های این سازمان، میهای اطلاعاتی است؛ لذا با گسترده نمودن حوزه فعالیتساخت

 ارتقای سلامت سایبری کشور و پیشگیری از تهدیدات تروریسم سایبری اقدام نمود.

 مرکز تحقیقات مخابرات ایران

-پژوهشی در حوزه فناوری اطلاعات اصلی ترین مرکزمرکز تحقیقات مخابرات ایران، قدیمی

 ترین پایگاه تحقیقات در زمینه ارتباطات و فناوری اطلاعات در کشور است. 

این مرکز با دارا بودن چهار پژوهشکده به عنوان پژوهشگاهی تحقیقاتی، قطب پژوهشی 

 در بخششود و نقش مهمی را به عنوان مشاور مادر فناوری ارتباطات و اطلاعات محسوب می

  دارا است. فناوری اطلاعات و ارتباطات

های پژوهشی این مرکز در خصوص اتخاذ تدابیر امنیتی و ایمن سازی فضای عمده فعالیت

اطلاعاتی، پژوهشکده امنیت فناوری ارتباطات و اطلاعات است که در زمینه امنیت جامعه  سایبر،

ها، حقوق و مقررات ارتباطات و فناوری فناوری امنیت شبکه، فناوری امنیت اطلاعات و سامانه

کسب مشورت از  کند. علاوه بر اقدامات فوق، شورای عالی امنیت ملیّ بهاطلاعات فعالیت می

چنین هم متخصصان امر به تأسیس شورای عالی امنیت فضای تبادل اطلاعات کشور نموده است و
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 هارائ هنحوهایی در خصوص اقدام شورای عالی انقلاب فرهنگی در زمینه صدور دستورالعمل

سایبری ای از اقدامات پیشگیرانه وضعی در زمینه مقابله با تهدیدات ای، نمونهخدمات شبکه

  (https://www.ict.gov.ir) ت.اس

گذشته از اقدامات نهادهای اجرایی که بیشتر در قالب پیشگیری اجتماعی مطرح شدند، 

شود. هر می، بیشتر از هر راهکاری در مقابله با تروریسم سایبری مثمر ثمر واقع فنیّ ریدابت

ی تقنینی را نباید نادیده گرفت اما با توجه به متفاوت هاتیحماچند تدابیر دیگری همچون 

بازدهی ارتکاب جرایم سایبری با جرایم دیگر، تدابیر فنیّ و محدود کننده، بیشترین  بستربودن 

 (5: 1712را در این زمینه خواهند داشت. )موسوی، 

ها و ادارات کشور به منظور مقابله با در زمینه اقدامات تدابیر فنیّ اتخاذ شده در سازمان

وند شیمی جدید فضای سایبر که به نوبه خود منجر به افزایش زحمات ارتکاب جرم هاچالش

 دهیم.که در ادامه توضیح می

 دیوار آتشیننصب و استقرار 

ی هاستمیسی حفاظت و امنیت شبکه و راهکارهاهای آتشین یکی از کارآمدترین دیوار

 ای عبارت است از:ای در مقابل حملات سایبری است. دیوار آتشین در اصطلاح علوم رایانهرایانه

یك سیستم ایمنی برای محافظت از شبکه یك سازمان در مقابل تهدیدهای خارجی »

که به . دیوار آتش شوندیمهای خارجی همچون اینترنت وارد که از شبکه گراننفوذ همچون 

طور معمول ترکیبی از سخت افزار و نرم افزار است، از ارتباط مستقیم کامپیوترهای عضو شبکه 

 (95:1717)شمس، .«کندای خارجی و برعکس جلوگیری میهداخلی یا شبکه

ی بانکی و ادارات به منظور ممانعت از نفوذ هاستمیسامروزه استفاده از دیوار آتشین در اکثر 

مقررات ی دیوار آتشین ریکارگبهی غیرمجاز معمول است. در زمینه استفاده و بدافزارهاو اجرای 

های شبکهتوان به مقررات و ضوابط گوناگونی تصویب شده است. از جمله مقررات مذکور، می

را  المللیمخابرات و کلیه ایجاد کنندگان نقطه تماس بین"ای اشاره نمود که اطلاع رسانی رایانه

آتشین ای و مخابراتی به وسیله نصب و استقرار نقش دیوار های رایانهموظف به حفاظت از شبکه

( نقش 1785مصوبای، های اطلاع رسانی رایانهشبکه)ماده شش مقررات و ضوابط  "نموده است.

-شبکههای داخلی در مقابل وری، جداسازی و امنیت شبکههای غیر ضردیوار آتشین، بستن درگاه

عبور ه ی شناخته شده اجازهاهای خارجی و ناامن است و به ترافیك داده، تنها از طریق درگاه

دسترسی  ی دریافتی برای جلوگیری ازهادرخواستقادر به نظارت بر  نیآتش وارید. دهدیم

https://www.ict.gov.ir/
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حملات شناخته شده به سرور وب است. علاوه بر تشخیص نفوذ، دیوار آتش ابزار مفید برای 

تشخیص منبع جلوگیری از حملات و شناسایی اقدامات نفوذ در شبکه و یا در بدترین حالات، 

 بر اساسحمله است. دیوار آتشین دارای لیستی از قوانین مشخص شده فیلترینگ است و 

 (185:1711دهد. )خبیری،اطلاعات در شبکه اجازه عبور و مرور را می لیست مذکور به جریان

: امکان عبور به ارتباطاتی که رندیگیمدو سیاست عمده را پیش  هاستمیسبه طور کلی این 

یی که به طور هاآنمگر  هاانیجرو جلوگیری از تمام ارتباطات و  اندنشدهبه طور صریح منع 

یی که به هاطیمحی مذکور قابلیت این را دارند که در هاستمیسمجوز دارد.  هاآنصریح برای 

 هبه حوزاینترنت هم وصل نیستند به فعالیت و محافظت خود از تهدیدات ادامه دهند. با توجه 

ی ریکارگ بهتوان با های صنعتی و خدمات عمومی، میی تروریستی سایبری در زمینههاتیفعال

در تجهیزات  هاآنهای گسترده انتقال برق یا استفاده در مراکزی مانند: شبکه هاستمیساین 

های آنان و در مراحل بعد از کنترل خطوط مترو، در درجه اول از تهدیدات نفوذی به شبکه

 وقوع حوادث ناگوار و مختل شدن تأسیسات صنعتی جلوگیری نمود. 

  ی تشخیص و پیشگیری از نفوذهاستمیس

توانند ای نیستند و نمیهای رایانهکافی برای دفاع از شبکه یا سیستمدیوارهای آتشین، ابزار 

 واریکنار ددر  در مقابل برخی حملات، از شبکه محافظت نمایند. بنابراین برخی از مدیران

ی تشخیص هاستمیساستفاده از  کنند.ی تشخیص نفوذ را نیز پیشنهاد میهاستمیس، نیآتش

الکترونیکی  در تصویب نامه برنامه توسعه تجارت الکترونیکی به منظور ایمن سازی تجارتنفوذ، 

( 1789برنامه جامع توسعه تجارت الکترونیکی، مصوب  22مورد تأکید قرار گرفته است. )ماده 

شناسایی  احتمالاً هدف یك سیستم تشخیص نفوذ، جلوگیری از حمله نیست و تنها کشف و

سیستم ای و اعلام آن به مدیر های رایانهالات امنیتی در سیستم یا شبکهحملات و تشخیص اشک

و به صورت های آتش ی تشخیص نفوذ در کنار دیوارههاستمیساست. به طور معمول، بیشتر 

مراکز ای و مخابراتی ی رایانههاستمیسمکمل امنیتی برای محافظت از منابع اطلاعاتی در 

 . رندیگیمحساس و صنعتی مورد استفاده قرار 

ای و مخابراتی به منظور مقابله با تجاوز و ورود ی رایانههاستمیسیکی دیگر ابزارهایی که در 

ها و ادارات سازمان است. در اغلب 1ی پیشگیری از نفوذهاستمیسشود، غیرمجاز استفاده می

است.  معمول هاستمیسگونه رسانی دولتی، استفاده از اینلاع و تارنماهای اط هابانكبه خصوص 
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سایبری ی پیشگیری از نفوذ ابزارهایی هستند که به منظور پیشگیری از وقوع حملات هاستمیس

-سرمایهمحافظت از " کنند. به عبارت دیگر،ای اقدام میی رایانههاستمیسو  هاشبکهبر روی 

ی غیرقانونی و تهدیدهای بالقوه در سیستم عامل و جلوگیری هادرخواستهای رایانه در مقابل 

تشخیص ی هاستمیسبا  هاستمیس. تفاوت این شوندیماز آلوده شدن به وسیله کدهای مخرب 

قرار  نفوذ در راهکارهای امنیتی است که قبل از درگیر شدن سیستم با تهدیدات و تحت تأثیر

  (JulianL,2016:5)".شوندیمعملکرد سیستم، برای مقابله با نفوذ به کار گرفته  گرفتن

ی تشخیص نفوذ و پیشگیری از نفوذ، مشخصات مشترک زیادی دارند؛ تفاوت هاستمیس

آسیب رسان  تنها ترافیك های تشخیص نفوذ،کلیدی این دو تکنولوژی این است که سیستم

جلوگیری های پیشگیری از نفوذ از ورود چنین ترافیکی به شبکه دهند، اما سیستمرا تشخیص می

 کنند.می

 های ضد ویروساستفاده از برنامه

 1های ضد ویروسای و مخابراتی، برنامهی رایانههاستمیسامروزه یکی از ملزومات اساسی 

شوند و نتایج میای که به صورت روزانه در اینترنت وارد ی رایانهبدافزارهاهستند. انتشار 

های ی برنامهریکارگبهشوند، ضرورت ای باعث میباری را در اثر آلوده شدن منابع رایانهزیان

و مراکز  منازل درای و مخابراتی هم ی رایانههاستمیسضد ویروس را به منظور ایمن نمودن 

. البته ذکر این نکته الزامی است که امنیت سازدیملاعاتی روشن ی اطهارساختیزصنعتی و 

امنیت به طور کامل  تواندینمقطعی و صد در صد وجود ندارد و هیچ برنامه ضد ویروسی 

استفاده از دیگر سخت افزارها و نرم افزارهای  نیبنابراای را تضمین کند. های رایانهداده

: 1710ایمنی بیشتر لازم است. )مهدوی ثابت و همکاران،امنیتی در کنار یکدیگر به منظور 

ای و های رایانهدستگاه گونه است که با قرارگیری درهای مذکور این( عملکرد برنامه155

کنند و در صورت نفوذ به محو ی مخرب جلوگیری میبدافزارهامخابراتی، از ورود و اجرا شدن 

منظور یی به هابرنامه. بدین منظور استفاده از چنین ندینمایماقدام  هاآنیا قرنطینه نمودن 

دستیابی ی اطلاعاتی هستند و هارساختیزکردن دسترسی به آماج تروریسم سایبری که  ترسخت

 یی به خصوصی دارند.کارابه پیشگیری وضعی، 

 های کنترل و اداریمستقل نمودن شبکه

 منابع را یی که کنترلهاشبکهتوان با مستقل نمودن ی صنعتی و خدماتی، میهاطیمحدر 
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از  هاشبکهجلوگیری نمود. مستقل کردن  هاآن، از دسترس پذیری و نفوذ در رندیگیمدر دست 

به منظور امنیت  های کشوریی است که به تازگی در برخی پالایشگاههاوهیشاینترنت، یکی از 

شود. در این روش با کردن دسترسی به آماج جرم استفاده می ترسختبیشتر تأسیسات و 

استفاده از دیوارهای آتشین دوتایی، استفاده از دیوار آتش به همراه مسیریاب و "استفاده از 

-شبکهدیوار آتش با دو پورت ساده بین شبکه کنترل و اداری تا حد زیادی از وقوع حملات ضد 

 (3-8: 1788و طباطبائیان،  غفار زاده) "شود.های مذکور جلوگیری می

 ی رمزگذاریهاپروتکلاستفاده از  

ای به سادگی قادر خواهند ی رمزنگاری، نفوذگران و خرابکارهای حرفههاروشاستفاده از 

یارجی بود اطلاعات رد و بدل شده توسط کاربران را شنود و مورد استفاده قرار دهند. )باطنی و 

ی ذیل هاروشهای خود از ( بدین منظور مراکز مذکور برای ایمن نگاه داشتن داده9: 1715آبادی،

 کنند:استفاده می

استفاده : برای انتقال ایمن اطلاعات در اینترنت از این پروتکل امن HTTPS نخست، پروتکل

ی متنی، هالیف های امنیتی این پروتکل، انتقال اطلاعات از قبیلشود. با استفاده از ویژگیمی

شود. ( امن منتقل میPortه )گرافیکی و غیره رمزگذاری شده و اطلاعات با استفاده از درگا

توان به اطلاعات، میی رمزنگاری ریکارگبه( بنابراین با 711: 1715گل،  )موسوی و سبزعلی

های زیرساختی استفاده نمود و از مورد تعرض قرار ایمن نگه داشتن اطلاعات حساس در پایگاه

جلوگیری ی سایبری هاستیترورو  گراننفوذای و مخابراتی توسط حملات های رایانهگرفتن داده

ی پرداخت بانکی، هاستمیسنمود. در کشورمان از این پروتکل بر روی تارنماهای حساس مانند 

 .شودبه صنایع کشور استفاده می مرتبطپست الکترونیك یا تارنماهای 

منظور  به طور گسترده به 1مروزه از گواهی دیجیتالا: SSLدوم: پروتکل و گواهینامه دیجیتال 

الکترونیك استفاده  ایمن سازی تبادل اطلاعات رمز شده در اینترنت، به خصوص در پست

دیجیتال، خریداری  شود. گواهی دیجیتال از سوی مراجع صلاحیت دار ارائه دهنده گواهیمی

ی دیجیتال هایگواه شده و مراجع مذکور با بررسی و ثبت اطلاعات مؤسسات و افراد، صحت

کنند. )موسوی و سبزعلی، تارنماها یا افراد را بررسی کرده و به مرورگرهای اینترنتی اعلام می

ای یك عنوانی بر" است و در واقع، Secure Socket Layer، مخفف SSL( واژه 730: 1715

استفاده  فناوری استاندارد و به ثبت رسیده برای ایجاد ارتباطات امن بین دو طرفی که خواهان
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تضمین که در این صورت مرجع صادر کننده گواهی نامه  شودیماز این پروتکل هستند، استفاده 

)باطنی و  "که اگر اطلاعات به سرقت برود باز هم قابل فهم برای فرد سارق نباشد. کندیم

( استاندارد مذکور، یك استاندارد فنیّ بوده و در حال حاضر توسط 9: 1715یارجی آبادی، 

، نیز SSLدیجیتال  های. گواهینامهردیگیمتارنما در سراسر دنیا مورد استفاده قرار  هاونیلیم

برای  که تنهاSSL های ابزاری برای تأیید هویت و حفظ امنیت تارنماها هستند. گواهینامه

دامنه، شرکت،  ، حاوی اطلاعاتی در مورد نامشوندیمو اشخاص حقیقی معتبر صادر  هاشرکت

 آدرس، تاریخ ابطال گواهینامه و همین طور اطلاعاتی در مورد صادرکننده گواهینامه هستند.

 پالایش یا فیلترینگ

یکی دیگر از ابزارهای مقاوم سازی فضای سایبر در مقابل تهدیدات پالایش یا فیلترینگ 

پالایش به ذهن نظر افکار جامعه، بیشتر جنبه اخلاقی یا سیاسی اجرای  دراست؛ هرچند که 

کند. اما با استفاده از پالایش و مسدود نمودن منابع اطلاعاتی آلوده و خطرناک در خطور می

توان میهای خطرناک و نامعتبر، روندان و دیگر مراکز به دادهاینترنت و جلوگیری از دسترسی شه

)عباسی، در فضای سایبری کشور جلوگیری نمود.  هاآنای و انتشار ی رایانهبدافزارهااز نفوذ 

هستند. این امر ( متولی پالایش در ایران بر خلاف کشورهای دیگر نهادهای متعددی 25: 1711

مشکلات متعددی در پالایش و رفع پالایش تارنماهای اینترنت ای شدن و بروز منجر به سلیقه

است که « عیین مصادیق مجرمانهت»م عهده دار فیلترینگ در کشور، کارگروهی با نا. شده است

مسئولیت فیلترینگ و رفع  و سازمان دولتی و عمومی تشکیل شده و نهاد 12از این کمیته 

 فیلتر را بر عهده دارد.

-وزارت خانهئولیت آن بر عهده دادستان کل کشور است، نمایندگانی از این کارگروه که مس

تحقیقات و  علوم ی آموزش و پرورش، ارتباطات و فناوری اطلاعات، اطلاعات، دادگستری،ها

های تبلیغات اسلامی، صدا و سیما، فرمانده نیروی سازمان فناوری، فرهنگ و ارشاد اسلامی،

صنایع و معادن وری اطلاعات و ارتباطات به انتخاب کمیسیون انتظامی، یك نفر خبره در فنا

مجلس شورای اسلامی، یك نفر نماینده مجلس شورای اسلامی به انتخاب کمیسیون حقوق 

رفع پالایش قضایی و تأیید مجلس شورای اسلامی داشته و به تصمیم گیری درباره پالایش یا 

 پردازند. تارنماها می

 سیستم عامل قاصدک

 و دولتی هایسیستم عامل لینوکس است که برای سازمانسیستم عامل آزاد مبتنی بریك 
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خصوصی، مهندسان نرم افزار و شبکه، مهندسان عمران و راه و ساختمان، مدارس و مؤسسات 

سیستم عامل با  گیرد. اینآموزش عالی و مصارف شخصی و خانگی مورد استفاده قرار می

التی های اداری و دفتری، نرم افزار های فنیّ و مهندسی، مافزار کاملیّ از نرم داشتن مجموعه

-مایکروهای برنامه نویسی، جایگزین مناسبی برای محصول ویندوز مدیا، انیمیشن سازی و ابزار

سافت است و به مراتب دارای ایمنی بالا در مقابل تهدیدات سایبری است. در بسیاری از مواقع، 

ها استفاده آن شوند که خود به عنوان جاسوسی ازای ساخته میگونهنرم افزارهای تولیدی به 

کارگیری محصولات داخلی تا حدودی از تهدیدات مذکور گردد. بنابراین استفاده و بهمی

  (http://www.ghasedak.ir) .خواهد کاست

 گیری نتیجه

 فضایهای پیشگیرانه مقتضی و متناسب با خاذ سیاستدر خصوص سیاست جنایی اجرایی ات

جدی در برابر  هایهای این فضا، چالشهرچند ماهیت و ویژگی سایبر نیز بسیار راهگشاست،

اتخاذ تدابیر پیشگیرانه ایجاد کرده است؛ ولی باید دانست که اهمیت پیشگیری از تروریسم 

پیشگیری وضعی بدون سایبری از جرم انگاری آن کمتر نیست. با این حال پیشگیری به ویژه 

تواند اقدامی ابتر و بلکه خطرناک باشد؛ از این رو پیشگیری وضعی در فضای جرم انگاری، می

گردد؛ نمیمانی که محدوده دقیق رفتارهای مجرمانه مشخص نشده است، پیشنهاد سایبر تا ز

های فردی در ازی آزادیزیرا سبب سوء استفاده متصدیان پیشگیری به ویژه دولت و محدود س

اطلاعات و  اما انجام اقدامات فنی لازم برای تامین امنیت و بلکه تضمین گردد.این فضا می

پیشگیری از تروریسم سایبری در گرو اتخاذ تدابیر فنی از یك  .استها امری ضروری سامانه

دهندگان سو و تدابیر اجتماعی از سوی دیگر است. در این میان بخش خصوصی و به ویژه ارایه 

خدمات اینترنتی نقش به سزایی در پیشگیری آگاهانه و منطقی دارند؛ زیرا این نهادها به 

یان مبادلات اطلاعاتی ر آگاهند و پشتیبانان و راهبران جرواقع به ارزش و جایگاه فضای سایب

اشان نیز به آنها  آیند؛ از این رو نباید تدابیر پیشگیرانه خارج از خواست و تواناییبه شمار می

تحمیل کرد. با این حال پیشگیری از تروریسم سایبری بدون توجه و کمك موسسات تامین 

عمده کننده اطلاعات و ارتباطات امکانپذیر نیست و اساساً تدابیر تامین امنیت فضای سایبر که 

آنها در قالب پیشگیری از تروریسم سایبری است، در گرو پیش بینی نهادهای خاص است. در 

شده است پیش بینی ایران، شورای عالی امنیت فضای تبادل اطلاعات با تصویب هیات وزیران 

ملی را داراست.  تامین امنیت فضای سایبر یا همان فضای تبادل اطلاعات در سطح که وظیفه
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توان مرجع اختصاصی و حتی عمومی پیشگیری از جرایم سایبری با این حال این نهاد را نمی

اطلاعات که  به ویژه تروریسم سایبری دانست زیرا این شورا برای تامین امنیت محیط تبادل

ده از پیشگیری از تروریسم سایبری و جرایم سایبری است اقدام می در معنایی بسیار گستر

نهادی که  های مجرمانه برنامه مشخصی ندارد؛ از این رو پیش بینیکند و نسبت به این پدیده

حتی واکنش  بتواند متولی امر پیش بینی مخاطرات احتمالی، پیشگیری از تروریسم سایبری و

 .سریع باشد، ضروری است

 رانهیشگیپ ریتداب باره، نیا در ییجزا خاص قواعد صیتخص ازین بر علاوه کشورمان در لذا

 در نکهیا لیدل به تینها در .باشدیم لازم یفن کارامد ریتداب و یتیامن هایاستیس قالب در زین

 یدیتهد و بوده یفرامرز عموماً جرم نیا باشد،یم وقوع محل فاقد جرم ،یبریسا سمیترور

 ییقضا ،ینیتقن ریتداب است لازم نهیزم نیا در. است کشور یمل تیامن و منافع هیعل میمستق

 نیا حل یبرا است یهیبد. شود گرفته نظر در یالمللنیب و یمل سطح در یاژهیو ییاجرا و

 .شود یزیر طرح مختلف یهاحوزه در ییربنایز و یاساس یگوناگون ییراهکارها دیبا معضل
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 فارسی منابع

 کتب

 دیمروار انتشارات ،تهران ،یاسیس نامه دانش(، 1787)وشیدار آشوری، -

 رخانهیدب آبادی، خرم عبدالصمد و یحافظ دیسع ترجمه ،بریسا میجرا، دی نایج ز،یلیآنج -

 ، بی تااطلاع یعال شورای

 ،یهیفق یمحمود رضا ترجمه ،کایآمر متحده لتایا و یدولت سمیترور (،1788) ف ویکار.اچ -

 اول چاپ ،یاسلام آزاد دانشگاه سمیترور با مبارزه یالمللنیب مطالعات دفتر نشر ،تهران

 اسناد و یداخل حقوق در نوجوانان و کودکان ییقضا ییجنا استیس ،(1783)اکبر یعل باصری، -

 خرسندی تهران، ،یالمللنیب

 كیاستراتژ قاتیتحق مرکز در شده منتشر پژوهش ،یبریسا سمیترور ،(1788) بتول پاکزاد، -

 دانش، گنج کتابخانه ،حقوق ینالوژیترم در مبسوط ،(1738)جعفر محمد ،یلنگرود یجعفر -

 سوم جلد ،اول چاپ تهران،

 یفرهنگ موسسه ،تهران ،بریسا یفضا در تیامن و حقوق، (1789) میابراه ،یگیب حسن -

 ابرار یالمللنیب قاتیتحق و مطالعات

 ،انتشارات ،آن یحقوق گاهیجا و مشروع دفاع فیتعر: مشروع دفاع ،(1783) احمد ،نژاد سروش -

 یاسلام آزاد دانشگاه سمیترور با مبارزه یالمللنیب مطالعات دفتر

 شرکت ،تهران ،اطلاعات یفناور هیپا میمفاه(، 1715)گل یسبزعلمجید  ،یموسوسید علی  -

 رانیا یدرس یکتابها نشر و چاپ

 اصفهان، یك، جلد ،جزایی عناوین و اصلاحات فرهنگ ،(1785)محمدحسین احمدی، شاملو -

 دادیار نشر

 تهران، ،یروزآبادیف یدهقان جلال دیس ترجمه ،المللنیب تیامن (،1788، مایکل )هانیش -

 یراهبرد مطالعات پژوهشکده

  نی نشر انتشارات تهران، ،تروریسم ،(1789) علیرضا ،طیب -

 انتشارات ،یاهسته سمیترور با مقابله و رانهیشگیپ یحقوق یهاچالش ،(1781) لایسه کوشا -

 مدرس دانشگاه یعلم آثار نشر مرکز

 ابرندآبادی ینجف نیحس یعل ترجمه ،ییجنا استیس بر درآمدی ،(1781) ن،یستیکر لازرژ، -

  زانیم تهران،
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 ،یآباد ابرند ینجف ترجمه، ،ییجنا استیس بزرگ یهانظام ،(1781)دلماس یریم ،یمارت -

 زانیم انتشارات

 

 

 مقالات

 نامه فصل ،یبریسا میجرا ،ییجنا استیس ارکان یبند رتبه ،(1715ی)تیعنا یعل بهزاد لك، -

 ازدهمی سال ،ییجنا و یاطلاعات یهاپژوهش

 مجرمان المللیبین کیفری داماتقا یقحقو هایجنبه ،(1783)امیرحسین فراهانی، جلالی -

 8شماره  جرم، از پیشگیری فصلنامه، سایبر جرایم بالق در انونق

 هینشر ،یمیترم عدالت با آن رابطه و نفس یایاح نیدکتر (،1715) ، اسماعیلنژاد یمیحر -

  82 هشمار ،یقیتطب حقوق د،یمف نامه یپژوهش و یعلم

 ارتقاء یراهکارها و كیالکترون تجارت در تیامن(، 1715)یآباد یارجیافسانه  ،یباطنزهره  -

 رودسر، اطلاعات، یفناور و وتریکامپ یمهندس در نینو یکردهایرو یامنطقه شیهما نیاول ،آن

 املش و رودسر واحد یاسلام آزاد دانشگاه

 ،گراتعامل نظریه بر تاکید با اجتماعی هایانحراف بنیادین بررسی (،1717) ، احمدشمس -

 1 شماره ،3 دوره ایران، اجتماعی توسعه مطالعات فصلنامه

 اوری،فن و فرهنگی نشریه ،مجازی تروریسم سیاست ابزار اینترنت(، 1787، مهدی )عباسی -

 بهمن و دی سوم، شماره ،اول الس

 روابط مطالعات ،سمیترور مسئله و یالمللنیب حقوق (،1711) یدربندمارال  ،یریخبکابك  -

 13شماره الملل،نیب

 د،یمف نامه ،یحقوق ای یاسیس ینظام کردیرو سمیترور با مواجه ،(1787)اصری ا،ین قربان -

 97شماره 

 مجله ،یابرندآباد ینجف نیحس یعل دکتر ترجمه ،ییجنا استیس (،1732)ژرژ لواسور، -

  51-55 شماره ،یبهشت دیشه دانشگاه انتشارات ،یحقوق قاتیتحق

 آزاد دانشگاه ،بریسا یفضا قلمرو در عامل ریغ پدافند کنفرانس ،(1715) رضا، ورزنه ییرزایم -

 مراغه واحد یاسلام

 فصلنامه ،بریسا یفضا در رانیا ییجنا استیس (،1710ی)مرادقاسم  ثابت، یمهدومحمد علی 

 9 شماره ،7 دوره ،یاجتماع علوم مطالعات
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 و رانیا یحقوق یهانظام در ثمن نییتع تیقابل یقیتطب مطالعه(، 1711)نیرحسیام ازپور،ین -

  85 شماره - زمستان ،یدادگستر یحقوق مجله، سیانگل

 در ییجنا استیس مختلف یهاجنبه به یآمد در ،(1731) نیحس یعل ،یآباد ابرند ینجف -

  یعلم یالمللنیب شیهما مقالات مجموعه ،مخدر مواد قبال
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