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 چکیده 

هتای ابتری دهندگان خدمات ابری است.  در حتا ی  ته سترویسهای ارائههای ابری یکی از مهمترین نگرانیدر دسترس بودن سرویس

حملته شوند، مستعد حملات مختلفی هستند  ه ممکن اس. منجر به درز اطلاعتات حستاس شتود  عمدتا از طریق اینترن. منتقل می

حملته  یتن  اشتودشناخته می یابر یانشرا یطمح یبرا یتیامن یداتتهد یناز مهمتر یکیبه عنوان  (DDoS) شده یعتوز یسسرو منع

هتای روشاست.   یابتر یطمحت یتکمشتتر  در  بعمنا یابه خدمات  یدسترس عدمو  یریجلوگ یمهاجم برا یکتوسط  یحصر یتلاش

هتا بتا های موجود تتلاشبینی سریع و دقیق این حملات پیشنهاد شده اس.  با این حال، با توجه به گستردگی ویژگیزیادی برای پیش

در یتادگیری ماشتین هتای رایت  سازی ازدحام ذرات از ا گتوریتمتوجه به اهمی. مسئله همچنان ادامه دارد  رویکردی آنتروپی و بهینه

 DDoSمقابلته بتا حملته  یبرارویکردی تر یبی مقا ه  یندر اباشند  بندی بسیار محبوب میبینی و دستههستند،  ه برای مسائل پیش

-هتای دستتههای موثر و متدلانتخاب ویژگیبر  یمبتن یهاروش ی.اهم روش ینمورد بحث قرار گرفته اس.  ا در محیط رایانش ابری

سازی ازدحام ذرات برای مقابله با این حملات در محیط رایتانش در اینجا، رویکردی بر مبنای آنتروپی و بهینه  ند یبرجسته مبندی را 

 یتاز اهش ابعاد ن یبرا مرحله قبل از پردازش یکبه عنوان  یژگیمعمولاً به انتخاب و ابعاد بالای با هاداده بندیشود  دستهابری ارائه می

برای اینکار استتفاده  ازدحام ذرات سازیینهبه  ه در این مقا ه ازاس.  یز ار چا ش برانگ یک های موثرانتخاب ویژگیحال،  یندارد  با ا

دیکشنری توسعه  و متوازن دودویی جستجوی درخ. داده ساختمان از استفاده مبنای بندی پیشنهادی برشود  در اینجا، مدل دستهمی

 بتا را پیشنهادی روش برتری  ه نتای  شده انجام CICDDoS2019 و NSL-KDD هایداده مجموعه براساس سازییافته اس.  شبیه

  ند اثبات می E-SVM و AGA هایا گوریتم به نسب. %99.84 تشخیص میانگین دق.

  DDoSسازی ازدحام ذرات، حمله رایانش ابری، تشخیص حملات، آنتروپی، بهینه :کلیدی های واژه

 

 مقدمه -1

-بهتره بهبتود برای را خوبی بسیار پتانسیل  ه  ار رفتهبه  اینترن. تح. میزبانی خدمات ارائه  ه برای اس. اصطلاحی ابری محاسبات

  [4-2] است. روبترو یتیامن مسئله نیچند با یفناور نیا ،یابر انشیرا شماریب یایمزا وجود با [ 1دهد ]می ارائه ها اهش هزینه و وری

 ارائته یابتر انشیترا یاصتل عملکترد رایز ،[5] اس. شده ذ ر مهم ینگران نیمهمتر عنوان به بودن دسترس در ،یتیامن مسائل انیم در

باشتد ( میDDoS) توزیع شده سرویس از حمله منع پذیرى،دسترس مسئله برای تهدیدها ترینعمده از یکی  اس. یدرخواست خدمات

 ابتر سترور ،حملته معرض در شده عیتوز نیماش نیچند آن در  ه اس. (DoSمنع از سرویس ) حمله از یخاص نوع DDoS حمله [ 6]

 انشیترا منتابع و خدمات دادن قرار هدف با DDoS حملات درصد ،(Arborآربور ) گزارش اساس بر[  7] دهند یم قرار هدف را یقربان

 بلنتد و متدت  وتتاه راتیتأث از یاریبس و یاقتصاد زیان خدمات، اختلال در باعث حملات نیا[  8] اس. شیافزا حال در سا ه هر یابر

 است. دشوارجستجوی فراگیر ت حملا با سهیمقا در تحملا یی این نوعشناسا ن،یبنابرا ی شده اس.ابر خدمات دهندگان ارائه بر مدت

[9 ] 

 ابتر، ستم. در بتزر  منابع نیا وجود لید  به[  10] شوندیم قدرتمندتر روز به روز منابع نظر از یابر هایپلتفرم ،یفن یهاشرف.یپ با
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 توستط  ته است. شده گزارش[ 11] در DDoS ناموفق حمله نیچن از یانمونه  اس. دشوار DDoS حملات با یحت آنها  ردن دیتهد

 بتدون ابتر ختدمات .یتفی   تاهش یبترا تتلاش حتال در مهاجمتان جه،ینت در ه بود شد یاندازراه آمازون ابر هیعل ناشناس گروه کی

  ته شتد آغتاز آمازون هیعل DDoS دیشد حمله کی 2015 سال در  هستند DDoS دهیچیپ حملات از استفاده با هنگام زود ییشناسا

 یابر انشیرا طیمح کی درو انواع آن را  DDoS حمله املی از  یویسنار 1 شکل[  12] شد یدلار هزار 30ی روزانه ما  خسارت باعث

  دهدمی ارائه

 

 
 [8ی ]ابر انشیرا طیمح کی در و انواع آن DDoS حمله :1شکل 

 

های با ابعاد بالا بوجود آمده اس.  ه باعتث های شبکه، مشکل دادههای اخیر بخصوص در دادهها در سالبا افزایش حجم روزافزون داده

هتای  تاهش ابعتاد وجتود [  دو طبقه عمده از روش13های یادگیری ماشین و شناسایی ا گو شده اس. ] اهش  ارایی و دق. ا گوریتم

های  نونی به یک فضای بتا [  در استخراج ویژگی هدف یافتن یک نگاش. از فضای ویژگی14دارند  استخراج ویژگی و انتخاب ویژگی ]

گتردد  مستئله انتختاب هتا( ایجتاد متینظر گرفتن معیارهای جداپذیری دس.ابعاد  متر اس.  ه در آن  مترین اتلاف اطلاعات )با در 

هتای ای از مجموعته ویژگتیویژگی نیز در حقیق. همان استخراج ویژگی اس.  با این تفاوت  ه نگاش. مذ ور به انتخاب زیر مجموعه

های انتختاب ویژگتی متورد توجته از ا گوریتم های شبکه در این مقا ه استفادهشود  با توجه به خصوصیات دادهفضای اصلی محدود می

ها، پیچیتدگی [  مشکل بعضی از ا گوریتم15های زیادی پیشنهاد شده اس. ]ها و ا گوریتمحلباشند  برای مسئله انتخاب ویژگی، راهمی

-این مشکل  متر به چشتم متی سازی بزر ، امروزهو بار محاسباتی زیاد آنها اس.  ه ا بته با ظهور  امپیوترهای سریع و منابع ذخیره

های دادهای بسیار بزر  در مسائل جدید باعث شده اس.  ه همچنان پیدا  ردن یک ا گوریتم ستریع آید  و ی از طرف دیگر، مجموعه

بته هتا بتا خصوصتیات نتاهمگون و پرا نتده وجتود دارد، نیتاز ای از دادهبرای این  ار مهم باشد  علاوه بر این، زمانی  ه طیف گستترده

هتای موجتود در شتبکه توان به  اهش دادهرسد  بنابراین، از اهداف این تحقیق میتر ضروری به نظر میهای  اهش ابعاد دقیقا گوریتم

 اشاره  رد  DDoS برای تشخیص موثرتر حملات

 شتبکه محتیط یتک در آنهتا از  متی تعتداد تنها اما [،14-12اس. ] شده گزارش منابع در زیادی DDoS حملات تشخیص هایروش

  تذا [ 17اس. ] دشوار واقعاً عملی و آلدفاع ایده سیستم یک سازیپیاده و طراحی [ 16دارند ] مؤثری عملکرد و اندشده استفاده واقعی

 فراوانتی بته توجه [  با17داش. ] را لازم آگاهی هستند موثر نوع حمله این تشخیص در  ه هاییویژگی به دفاعی روش ارائه از قبل باید

های موثر در ای از ویژگیسازی ازدحام ذرات برای انتخاب زیرمجموعههای مختلف، در این مقا ه از یک ا گوریتم بهینهویژگی از استفاده

بندی مبتنی بر محاسبه سازی تشخیص حملات از یک رویکرد دستهشود  علاوه بر این، برای مدلاستفاده می DDoSتشخیص حملات 

 یابر یانشدر را یتیمسائل امن

     یسازیمجاز ی.امن هاداده یکپارچگی پذیریدسترس هادادهمحرمانگی  ی.مجوز و احراز هو هاسازی دادهمحلی

     چا ه یاهحمله س DDoSحملات  تزریق بدافزار

 معنایی )سرع. پایین( )سرع. بالا( جستجوی فراگیر

EDoS LoRDAS Shrew RoQ 
آسا )نظیر حملات لایه  اربرد سیل

DNS ،SMTP  وHTTPS) 
آسا )نظیر حملات لایه شبکه سیل

TCP-SYN ،ICMP  وUDP) 
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 و متتوازن دودویی جستجوی درخ. داده ساختمان از استفاده مبنای بندی پیشنهادی برشود  مدل دستهعات استفاده میآنتروپی اطلا

 ثرومت یدفتاع یهتاحلراه تا  ند کیتحر را .یامنحوزه  محققانمیتواند  مقا ه نیا  ه اس. نیا بر اعتقاددیکشنری توسعه یافته اس.  

    نند جادیا ابر یفضا در DDoS حملات از یریجلوگ یبرا

در ادامه این مقا ه؛ در بخش دوم به بررسی برخی از جدیدترین  ارهای انجام شده در زمینه تشخیص حملات در محیط رایتانش ابتری 

گتردد  در نهایت.، بختش پتنجم پردازیم  روش پیشنهادی در بخش سوم مطرح شده و نتای  حاصل از آن در بخش چهارم ارائه متیمی

 گیری و پیشنهادات اختصاص داده شده اس. نتیجه

 

 مروری بر کارهای انجام شده -2

 یوارهتاید سرورها، بالا، نرخ با درخواس. یهابسته ارسال با  ه اس. نیا آنها همه هدف اما دارند، یمختلف انواع DDoS حملات اگرچه

 رقابتلیغ هتای.یستاوببتا  یابتر یهاشبکهدر این راستا، [  18] دهند قرار فشار تح. را طیمح شده فیتعر یهادستگاه ریسا ای آتش

 یبترا موجتود ی تشتخیص نفتوذهاکیتکن مورد در بخش، نیا ادامه در [ 17] رندیگیم قرار فشار تح. هاسایر پلتفرم از شیب دسترس

 شود یم بحث یابر انشیرا طیمح

 داده مجموعتهی روی دبنتمتدل دستته  شده است. فازی ارائه و قوانین ا گوریتم ژنتیک بر یمبتن ، یک سیستم تشخیص نفوذ[19] در

NSL-KDD علاوه بتر ایتن،   های انتخاب شده توسط ا گوریتم ژنتیک ایجاد شده اس.آنگاه روی ویژگی-اگر نیقوان مجموعه استفاده با

در   شتودمی انتخاب نشده ی  اذببندهدست یهانمونه تعداد سازیحداقل هدف باا گوریتم ژنتیک و  بادر قوانین فازی  شرط هایدامنه

[، 20در ]  نیز تجزیه و تحلیل شده است.( CSE) یسازگار رمجموعهیز یابیارز و (CFS) یهمبستگ بر یمبتن یژگیو انتخاباین مقا ه، 

حمتلات ی تشخیص برارا ( GAR-forest) تبرید یتصادف یبندیک دسته با صانهیحر یتصادف یقیتطب یجستجو روش بر یمبتن یروش

شتده  ارائه NSL-KDD روی مجموعه داده برچسب چند یبنددسته وی نریبا یبنددسته دو در ابر پیشنهاد شده اس.  این روش برای

دهتد نتای  این روش نشتان متی   ندیم دیتو از طریق بهره اطلاعاتی  را یتصادف سازگار میتصم درختان از یامجموعه روشاین   اس.

  بود یافته اس.به MLP و RF، C4.5، NB هاینسب. به مدل ه دق. تشخیص حملات 

پیشتنهاد شتد  ایتن روش بتر  NSL-KDD داده مجموعته یبرا های عصبی مصنوعیبندی با استفاده از شبکه[، یک مدل دسته21در ]

 نتتای  و گرفت. قترار لیتحل و هیتجز موردمختلف  ارهایمع اساس بر  ینتااساس هر دو مدل دو  لاسه و پن   لاسه توسعه یافته اس.  

 %81.2ایتن روش  صیتشخ زانیم  ابدی بهبودبندی دسته نسب. باید هم هنوز حال، نیا با دهد را برای این روش نشان می یبهتر دق.

-نتهیبه روش کیت از استتفاده بتا موثر نفوذ صیتشخ چارچوب کی ،[22]باشد  در بندی زیرحملات میدسته یبرا %79.9 و نفوذ یبرا

 همزمتان میتنظت یبترا( TVCPSO) زمان رییتغ با آشفته ذرات ازدحام یسازنهیبه از این روش  شده اس. ارائه تطبیقی و قیدق یساز

 بردار نیماش و( MCLP) یخط یسینو برنامه اریمع نیچندسازی بر اساس در اینجا، مدل  ند استفاده می هایژگیو انتخاب و پارامترها

 زانیتم ستازیحداقل، صیتشخ زانیم حدا ثر نیب  ه شده ارائه داروزن هدف تابع کعلاوه بر این، ی  شده اس.انجام ( SVM) پشتیبان

   ندی انتخابی توازن ایجاد میهایژگیو تعدادو همچنین   اذب هشدار

بتر   تاویداده هایتکنیک و ژنتیک ا گوریتم از AGAبه عنوان یک سیستم تشخیص نفوذ معرفی شده اس.   AGA[، ا گوریتم 23در ]

های موثر ا گوریتم ژنتیک بهبودیافته برای  ار انتخاب ویژگی  ند  در اینجا، یکها برای تشخیص نفوذ استفاده میگاهش ویژگی اساس

 نستبتاً مقتدار دارای  تار ابتتدای در جهش نرخ برای مثال، پارامتر شوند پیشنهاد شده  ه پارامترهای آن به صورت تطبیقی  نترل می

 پتایینی محاستباتی پیچیتدگی از و است. اجترا قابتل راحتتی به AGA  یابدمی  اهش ترتیب به ا گوریتم اجرای روند در و اس. بالایی

 تعتداد و  تاذب نفوذ با هشتدار تشخیص در بالاتری دق. NSL-KDD داده مجموعه این ا گوریتم روی تجربی نتای   باشدمی برخوردار

در محیط رایانش ابری ارائه شتده است.  ایتن  DDoSبرای مقابله با حملات  E-SVM[، ا گوریتم 24در ]   ندمی فراهم  متر هاویژگی

ویژگتی  از شتش E-SVMدهد  را تشخیص می شبکه ناهنجاری ترافیک ،SVM اطلاعات و مدل آنتروپی گیریاندازه اساس بر ا گوریتم

   نتدسازی استفاده میشبکه برای مدل هایتعداد بسته و بسته نوع مقصد، درگاه مقصد، IP آدرس منبع، پورت منبع، IP آدرس شامل

 بتالاتری دقت. بتا را شتبکه ناهنجتاری ترافیک بزر  مقیاس هایداده مجموعه در میتواند این ا گوریتم  ه دهدمی نشان تجربی نتای 

  دهد تشخیص

 انشیترا طیمحت کیت در DDoSت حمتلاتشتخیص  یبرا( SDN)افزار محور های نرمشبکهاستفاده از  با یدفاع سمیمکان ک[، ی25در ]
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 دهتدیمت  تاهش و ییشناسا را DDoSت حملا تنها نه  ه دهدیم قرار بحث مورد را یدیجد سمیمکان  ار نیای معرفی شده اس.  ابر

 منتابع و شتودیمت ییشناسا اطلاعات یآنتروپ راتییتغ از استفاده با تحملادر اینجا،    ندیم یابیرد زین را تحملا منابع .یموقع بلکه

 و ییشناسا هیثان 10.02 تا هیثانیلیم 14.45 نیب را حمله منابع روش نیا  شوندیم یابیرد بسته یگذارعلام. طرح از استفاده با حمله

ب چارچو از استفاده باو  یآنتروپ اساس بر DDoS یواقع زمانحملات  صیتشخ[، رویکردی برای 26در ]   ندیم فراهم را %97.6 دق.

 از یادیتز حجم لیتحل و هیتجزو  DDoS سنجش اریمع عنوان به منبع یهاآدرس یآنتروپ از مقا ه، نیا درهادوپ پیشنهاد شده اس.  

بهتتری قابتل  دقت. بتا یواقعت زمتان در DDoS حمتلاتدهد  ته   نتای  این روش نشان میاس. شده استفاده یواقع زمان در کیتراف

  هستندتشخیص 

 روالیفتا بتا یستتمیس نجایا درمعرفی شده اس.   OpenStack بر یمبتن یخصوص ابر یبرا DDoS حمله ییشناسا ستمیس[، 27در ]

 از DDoS حمتلات صیتشخ[، 28در ]  اس. شده شنهادیپ شبکه کیتراف بر نظارت یبرا سو . یسینو برنامه و OpenStack کپارچهی

 و یآنتروپت  لکتور، بخش سه از روش نیا( بررسی شده اس.  SDN) محور افزارشبکه نرم در یآمار یهاروش و نیماش یریادگی قیطر

 نشتان ISOT و UNB-ISCX، CTU-13 یهتاداده مجموعته از استتفاده بتا آمده دس. به یتجرب  ینتا  اس. شده لیتشک یبنددسته

 ییشناستا بترای یژگتیو  اهش[، 29در ]  دارد خوبی عملکرد SDN در DDoS حملات صیتشخ در دق. نظر از روش نیا  ه دهدیم

 و( IG) بهتره اطلاعتاتی یژگیو انتخاب یهاکیتکن بیتر  با را یژگیو  اهش روش کی برجسته شده اس.  این مقا ه DDoS حملات

 روشایتن   اس. شده شیآزما J48 بندیدسته با CICDDoS2019 داده مجموعه در چارچوب نیا   ندیم شنهادیپ( CR) یهمبستگ

  گزارش داده اس. %82 و %56 بیترت به ی رااصل یهایژگیو  اهش حدا ثر و حداقل

 

 پیشنهادی روش -3

در محیط رایانش ابری اس.  در اینجا، یک ا گوریتم تر یبتی بترای شناستایی ایتن  DDoSهدف این مقا ه شناسایی و  اهش حملات 

بته  تارگیری و  نتد  را از ترافیتک واقعتی جتدا متی DDoSشود  ه  ه ترافیتک حملته های موثر پیشنهاد میحملات براساس ویژگی

 شتود هتا یتاد متیداده پتردازشسازی یتا پتیشآمادهبه عنوان  در داده  اوی به منظور  شف دانش، ناسبمهای او یه دسترسی به داده

ورودی بتد و  ی. برابر با فقدان  یفی. در نتای   اوش اس.ها به د یل این واقعی. اس.  ه؛ فقدان داده با یفداده پردازشپیش اهمی.

شتوند  پتردازش متیهای ورودی با هدف بهبود  یفی. پیش  بنابراین، در گام اول از روش پیشنهادی دادهبه دنبال داردرا  یخروجی بد

وجتود  است.  ورودی یهتایژگتیبودن اطلاعات و بالا بودن تعداد و ادیز صیتشخبینی و پیش یهاستمیس یسازهادیاز مشکلات پ یکی

را  یمحاستبات یچیتدگیپ ینگذاشتته و همچنت فتیمن یرتتأث یتادگیری هایمدلزائد در مجموعه داده بر عملکرد و  مرتبطنا هاییژگیو

شود  ایتن ا گتوریتم بتا ذرات استفاده میسازی ازدحام در این مقا ه برای  اهش پیچیدگی محاسباتی از ا گوریتم بهینه  دهدیم یشافزا

 ند  عتلاوه بتر ایتن، بترای بندی انتخاب میهای موثر را برای استفاده در مدل دستهای از ویژگیها، زیرمجموعههدف  اهش ابعاد داده

 بته شود  ایتن درخت.متوازن استفاده می دودویی جستجوی بندی از تکنیک محاسبه آنتروپی اطلاعات و ایجاد درخ.ایجاد مدل دسته

گرفته  نظر در گرامر در متغیر یک عنوان به گره هر و شروع نماد عنوان به ریشه گره نگاش. این شود، بطوریکه درمی تبدیل گرامر یک

شتود، جائیکته در بختش انتختاب ویژگتی بندی در یک پروسه انجام میشود  به طور  لی، مراحل انتخاب ویژگی و ایجاد مدل دستهمی

 دهد فلوچارت روش پیشنهادی را نشان می 2شود  شکل بندی استفاده میها از دق. مدل دستهحلمحاسبه برازندگی راه برای
 

 
 فلوچارت روش پیشنهادی :2شکل 

 

 هاپردازش دادهپیش -3-1

در این تحقیق اطلاعات پایگاه داده مورد استفاده شامل اطلاعات ر وردهای ورودی شبکه اس.، بطوریکته برچستب ر وردهتا )حملته و 

 شروع
های پردازش دادهپیش

مرتبط با حملات در 

 محیط رایانش ابری

انتخاب زیرمجموعه 

-های موثر با بهینهویژگی

 سازی ازدحام ذرات

ایجاد درخ. جستجو بر 

اساس محاسبه انتروپی 

 اطلاعات و استخراج قوانین

بندی پایگاه داده با دسته

قوانین استخراج شده و 

 ارزیابی نتای 

 پایان
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ها لازم است.  در اینجتا، پردازش روی دادهبندی، اعمال پیشباشد  به طور  لی، برای ایجاد هر مدل دستهغیرحمله( نیز دردسترس می

-ستازی و نرمتالشود  این مرحله از روش تحقیق شامل دو بخش آمتادههای واقعی اعمال میبود  یفی. دادهپردازش به منظور بهپیش

شتوند  بترای اینکتار بته هتر های  یفی دارند به ارزش  می تبدیل متیهایی  ه ارزشسازی، مقادیر ویژگیسازی اس.  در مرحله آماده

شوند  علاوه بتر ایتن، و این اعداد بجای مقادیر  یفی در پایگاه داده جایگزین می مقدار متمایز از هر ویژگی یک عدد تخصیص داده شده

 شوند  های از دس. رفته از پایگاه داده حذف میر وردهایی با داده

ل تنتوع مشخص اس.  اینکتار بتد یبازه یک بازه فعلی به ها از ی برای نگاش. دادهسازنرمالشوند  ی میسازنرمالها در مرحله بعد، داده

شتود  انجام میبه یکدیگر بندی های دستهی مدلهاینیبشیپهایی با مقادیر بالا و همچنین نزدیک  ردن ها،  اهش تاثیر ویژگیویژگی

( نشان داده شده اس.  این روش میتانگین 1شود، همانطور  ه در رابطه )ی استفاده میسازنرمالبرای  ZScore در این مقا ه از تکنیک

 دهد قرار می 1و  0انحراف معیار برای هر ویژگی را به ترتیب برابر و 

(1) 𝑥𝑖,𝑗
𝑍𝑆𝑐𝑜𝑟𝑒 =

𝑥𝑖,𝑗 − 𝜇𝑗

𝜎𝑗
 

𝒙𝒊,𝒋و  𝒙𝒊,𝒋در این رابطه، 
𝒁𝑺𝒄𝒐𝒓𝒆  به ترتیب مقدار واقعی و مقدار نرمال شده ویژگی𝒋- ام در نمونه𝒊-  .ام اس𝝁𝒋  و𝝈𝒋  به ترتیتب میتانگین

 باشد  ام می-𝒋ها برای ویژگی اف معیار مقادیر تمام نمونهو انحر

 

 سازی ازدحام ذراتها با الگوریتم بهینهانتخاب ویژگی -3-2

های رایانش ابری، در این مقا ه با استتفاده از ا گتوریتم های داده تشخیص حملات در محیطهای پایگاهبا توجه به حجم گسترده ویژگی

 شوند  مراحل ا گوریتم به صورت زیر اس.:های بهینه جستجو و انتخاب میزیرمجموعه ویژگیسازی ازدحام ذرات، بهینه

 نتد  طتول هتر ذره ها را بیان میگام اول: ایجاد جمعی. او یه از ذرات به صورت تصادفی، به طوریکه هر ذره یک زیرمجموعه از ویژگی

، به ترتیب به معنی انتخاب و یا عدم انتخاب ویژگی اس.  1یا  0ه دارای مقدار ، اس.  هر عنصر از ذر𝒎های اصلی، برابر با اندازه ویژگی

 دهد  ساختار ذرات را نشان می 3شکل 

 

𝒇𝒎 ... 𝒇𝒌 ... 𝒇𝟐 𝒇𝟏 

 : ساختار ذرات در مسئله انتخاب ویژگی3شکل 

 

انتخاب ویژگتی( بیتان  1عدم انتخاب ویژگی و  0) ام در ذره اس. و به صورت یک عدد باینری-𝒋به مفهوم وضعی. ویژگی  𝒇𝒋در اینجا، 

𝒋شود، جائیکه می = 𝟏, 𝟐,… ,𝒎  .اس 

بندی پیشتنهاد شتده، مجمتوع شتباه. بتین شود  در اینجا از تر یب دق. مدل دستهگام دوم: تابع برازندگی برای هر ذره محاسبه می

شود  د یل استفاده از این سه محاسبه تابع برازندگی استفاده میهای انتخاب شده برای شده و همچنین تعداد ویژگیهای انتخابویژگی

بنتدی است.، بندی اس.  هدف اصلی انتخاب ویژگی حصول دق. بهتر در متدل دستتهفا تور اهمی. آنها در عملکرد نهایی مدل دسته

شود، چتون عث  اهش پیچیدگی مدل میهای انتخاب شده بابنابراین فا تور دق. در تابع هدف استفاده شده اس.  فا تور تعداد ویژگی

هتا نیتز در  تاهش شود  فا تور شباه. بین ویژگیسازی بهتر منجر میبینی سریع و مدلهای استفاده شده به پیشتعداد  متر ویژگی

شتود  بهی متیهایی با بار اطلاعاتی مشاهایی با شباه. بالا عملا باعث انتخاب ویژگی ند، چون انتخاب ویژگیپیچیدگی مدل  مک می

( تتابع 2شتود  رابطته )بنتدی متیها در نهای. باعث ایجاد مدل بهتری بترای دستتهبنابراین، در نظر گرفتن حداقل شباه. بین ویژگی

  ند ام را تعریف می-𝒌برازندگی برای ذره 

(2) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠(𝑃𝑘) =
𝐴𝑐𝑐(𝑝𝑘)

|𝑝𝑘| × ∑ 𝑆𝑖𝑚(𝑓𝑖,𝑓𝑗)𝑓𝑖,𝑓𝑗∈𝑝𝑘  
 

هتای انتختاب شتده تعتداد ویژگتی |𝒑𝒌|ام، -𝒌های انتختاب شتده در ذره بندی با توجه به ویژگیدق. دسته 𝑨𝒄𝒄(𝒑𝒌)در این رابطه، 
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( از ضتریب 3دهد  در اینجا، مطتابق رابطته )ام را نشان می-𝒌از ذره  𝒇𝒋و  𝒇𝒊های شباه. بین ویژگی 𝑺𝒊𝒎(𝒇𝒊,𝒇𝒋)ام و -𝒌توسط ذره 

 شود ها استفاده مییرسون برای محاسبه شباه. بین ویژگیهمبستگی پ

(3) 𝑠𝑖𝑚(𝑓𝑖, 𝑓𝑗) =  
∑ (𝑓𝑖,𝑘 − 𝑓�̅�)(𝑓𝑗,𝑘 − 𝑓�̅�)
𝑛
𝑘=1

∑ (𝑓𝑖,𝑘 − 𝑓�̅�)
2𝑛

𝑖=1 ∑ (𝑓𝑗,𝑘 − 𝑓�̅�)
2𝑛

𝑖=1

 

هتا بترای به ترتیب میانگین همته نمونته 𝒇�̅�و  𝒇�̅�دهد، نشان می 𝒇𝒋و  𝒇𝒊های ام را به ترتیب برای ویژگی-𝒌نمونه  𝒇𝒋,𝒌و  𝒇𝒊,𝒌جائیکه، 

 ها اشاره دارد به تعداد  ل نمونه 𝒏اس. و  𝒇𝒋و  𝒇𝒊های ویژگی

 شوند ( بروررسانی می4گام سوم: موقعی. ذرات با استفاده از رابطه )

(4) 𝑝𝑘 = 〈𝑝𝑘 + 𝑣𝑘〉 

𝒑𝒌〉 ام اس.  ترم-𝒌به ترتیب سرع. و موقعی. فعلی ذره  𝒑𝒌و  𝒗𝒌در این رابطه،  + 𝒗𝒌〉  بته طتور  لاستیک بترای محتیط پیوستته

-( به صورت گسستته توستعه داده متی5رو، این ترم مطابق رابطه )شود، با این حال فضای مسئله فوق گسسته اس.  از ایناستفاده می

 شود 

(5) 𝑝𝑘,𝑗 = {
 0   〈𝑝𝑘,𝑗 + 𝑣𝑘,𝑗〉 < 0.5

1               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
 

باشد  در اینجا، موقعی. ویژگی بر اساس سترع. حر ت. ذره بروزرستانی می 𝒌ام )موقعی.( از ذره -𝒋مقدار ویژگی  𝒑𝒌,𝒋در این رابطه، 

 شود می

 شوند ( بروزرسانی می6گام چهارم: سرع. ذرات با استفاده از رابطه )

(6) 𝑣𝑘 = 𝑣𝑘 × 𝜔 + 𝑐1 × 𝑟1 × (𝑝𝑏𝑒𝑠𝑡𝑘 − 𝑝𝑘) + 𝑐2 × 𝑟2 × (𝑔𝑏𝑒𝑠𝑡 − 𝑝𝑘), 𝑣𝑘 ∈ [𝑣𝑚𝑖𝑛, 𝑣𝑚𝑎𝑥] 

ام تتا نون -𝒌بهترین موقعی. ذره  𝒑𝒃𝒆𝒔𝒕𝒌، 1و  0اعداد تصادفی در بازه  𝒓𝟐و  𝒓𝟏پارامترهای ثاب. یادگیری،  𝒄𝟐و  𝒄𝟏در این رابطه، 

شوند  اگر مجموع محدود می 𝒗𝒎𝒂𝒙باشند  سرع. ذرات در هر ویژگی به یک مقدار بهترین موقعی. سراسری همه ذرات می 𝑔𝑏𝑒𝑠𝑡و 

گیترد  بته طتور قرار می 𝒗𝒎𝒂𝒙بیشتر شود، مقدار سرع. در آن ویژگی برابر با  𝒗𝒎𝒂𝒙ها باعث شوند  ه سرع. در یک ویژگی از شتاب

 شوند نیز محدود می 𝒗𝒎𝒊𝒏مشابه سرع. ذرات در هر ویژگی به یک مقدار 

 شود با توجه به مقادیر برازندگی ذرات محاسبه می 𝑔𝑏𝑒𝑠𝑡و  𝑝𝑏𝑒𝑠𝑡های بهینه گام پنجم: موقعی.

شوند، در این مقا ه از تعداد ثاب. تکرار بترای شترط خاتمته ا گتوریتم تکرار می گام ششم: مراحل قبل تا برقراری شرط خاتمه ا گوریتم

 استفاده شده اس.  

 

 بندی بر اساس محاسبه آنتروپی اطلاعاتایجاد مدل دسته -3-3

)دیکشتنری( ارائته  انجمنی آرایه و متوازن دودویی جستجوی درخ. داده ساختمان استفاده از مبنای بر بندیدستهدر این بخش مدل 

 بته ورودی نستب. افتزایش نترخ»، «میزبتان هتر از خروجتی نرخ»، «میزبان هر به ورودی نرخ»پارامترهای  از ا گوریتم شود  در اینمی

 نترخ و میزبتان یک به ورودی بسته میزان ورودی، اس.  نرخ شده استفاده حملات شناسایی برای «آنتروپی»و  «میزبان هر در خروجی

 شود ( در نظر گرفته می7اس.  ه به صورت نسبی مطابق رابطه ) میزبان هر از خروجی بسته میزان خروجی،

(7) 𝑅(𝑝) =
𝑖𝑛𝑝𝑢𝑡 − 𝑟𝑎𝑡𝑒(𝑝)

𝑜𝑢𝑡𝑝𝑢𝑡 − 𝑟𝑎𝑡𝑒(𝑝)
 

 خاص برای یک میزبان اس.  آدرس پیوند یک 𝒑در این رابطه، 

 به ورودی نرخ نسب. دهندهشود، جائیکه نشاندر نظر گرفته می 𝑹𝒕(𝒑) صورت میزبان به هر در خروجی به ورودی نسب. افزایش نرخ

نظتر گرفتته  در 𝒘 طول به زمانی هایپنجره ،𝑹(𝒑) نسب. افزایش نرخ  ردن برای  حاظ اس.  𝒑 میزبان برای 𝒕 زمان در خروجی نرخ

 شود( استفاده می8نسب. به زمان، از رابطه ) 𝑹(𝒑) تغییرات شود  در اینجا، برای اعمال نرخمی
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(8) 𝑆𝑙𝑜𝑝𝑒(𝑝) =
𝑅𝑡𝑒𝑛𝑑(𝑝) − 𝑆𝑙𝑜𝑝𝑒𝑡𝑠𝑡𝑎𝑟𝑡(𝑝)

𝑡𝑠𝑡𝑎𝑟𝑡 − 𝑡𝑒𝑛𝑑
, 𝑤 = [𝑡𝑠𝑡𝑎𝑟𝑡, 𝑡𝑒𝑛𝑑] 

برای تشخیص حملات در نظتر گرفتته شتده  𝑅(𝑝) چگونگی تغییرات و قبل، میزان مرحله 𝑆𝑙𝑜𝑝𝑒 در این رابطه، با  حاظ شدن میزان

 شود استفاده می 𝑆𝑙𝑜𝑝𝑒و  𝑅از دو پارامتر  DDoSبرای تشخیص حملات  مجموع اس.  بنابراین، در

 افزایشتی نرخ و میزبان جیخرو و ورودی نگهداری نرخ و شمارش برای درخ. داده ساختمان یک از بندی، ار دسته در این مقا ه، برای

 برای باشد  هتایی چهار سطحی می 256درخ. جستجوی دودویی متوازن  یک شده گرفته نظر در داده شود  ساختمانمی استفاده آن

و  𝑹𝒎𝒊𝒏مقتدار  دو گترفتن نظتر در بتا و 𝑅(𝑝) ،𝑆𝑙𝑜𝑝𝑒(𝑝)مقتادیر  محاستبه باشد  بتایک پیوند آدرس نسخه چهار می  امل پوشش

𝑹𝒎𝒂𝒙 آستانه حملات  دو عنوان بهDDoS ( شناسایی می9مطابق رابطه ) شوند 

(9) {
𝐼𝑓 (𝑅𝑚𝑖𝑛 ≤ 𝑅 ≤ 𝑅𝑚𝑎𝑥) 𝑎𝑛𝑑 (𝑠𝑙𝑜𝑝𝑒 ≤ 𝑠𝑙𝑜𝑝𝑒𝑚𝑎𝑥),             𝑣𝑎𝑙𝑖𝑑  𝑎𝑐𝑡𝑖𝑜𝑛    

𝐼𝑓 (𝑅 < 𝑅𝑚𝑖𝑛) 𝑜𝑟 (𝑅 > 𝑅𝑚𝑎𝑥) 𝑎𝑛𝑑 (𝑠𝑙𝑜𝑝𝑒 > 𝑠𝑙𝑜𝑝𝑒𝑚𝑎𝑥), 𝑖𝑛𝑣𝑎𝑙𝑖𝑑  𝑎𝑐𝑡𝑖𝑜𝑛
 

عمل بروزرسانی با دریاف. هر بسته بایتد درخت. یتک بتار پیمتایش  تکرار و در درخ. تمامی پیوندهای آدرس  ردن ذخیره به توجه با

 رخت.د ستازیوجود دارد  بدین منظتور از رویکترد فشترده درخ. عملیات پیمایش تعداد  اهش برای رو، نیاز به مکانیزمیشود  از این

در اینجتا  شود متوازن نگاش. می دودویی جستجوی درخ. یک تایی به 256درخ.  هایدودویی استفاده شده، جائیکه گره جستجوی

 ریشته گتره نگاش. این شود  درمی تبدیل گرامر یک به شده، جائیکه مسیر از درخ. استفاده گرامر ا گوی از درخ. سازیفشرده برای

 بته مبدأ متغیر از انتقا ی عنوان به یال شود  همچنین، هرگرفته می نظر در گرامر در متغیر یک عنوان به گره هر و شروع نماد عنوان به

 پیمتایش تتا نون درختی  ه شود،می وارد  ه گره هر به پیمایش دودویی، جستجوی درخ. در پیمایش در اس.  بعلاوه، مقصد متغیر

 در  ه اس. این ذخیره شود  د یلذخیره می انجمنی )دیکشنری( آرایه یک در و شده فشردهسازی، فشرده روال از استفاده با اس. شده

 زمتان در مربوطه انجمنی آرایه از مسیر این بلکه نشود پیمایش درخ. باشد، دیگر یکسان پیمایش مسیر از قسمتی اگر دیگر هایبسته

 شود  اضافه فعلی به مسیر و استخراج ثاب.

بتودن  تصتادفی  ه اس. اطلاعات تئوری مهم مفهوم یابد  آنتروپی یکپیشنهادی با محاسبه آنتروپی اطلاعات توسعه میدر ادامه روش 

 ایتن بتر خواهنتد داشت.  بیشتتری آنتروپی باشند، ها تصادفیداده  ند  هرچهمی گیریرا اندازه شبکه به وارد شده هاینظمی( داده)بی

 آنتروپتی حقیقتی مقتدار مقایسه با شود می تنظیم آنتروپی آستانه مقدار یک ها،بسته رفتار )تغییرات( درانحراف  شناسایی برای اساس،

 هتانظمتی دادهبی تغییراتی در یا گرفته صورت حمله یک نباشد، یکسان آستانه مقدار با هابسته آنتروپی مقدار اگر آستانه، مقدار بسته و

بتا  آنتروپتی آدرس است.  در اینجتا، مقتدار روی پیوندهای حمله ترافیک شناسایی برای آنتروپی در انحراف یا تغییر اس.  شده حاصل

 آنتروپتی آنگتاه باشتد؛ 𝑵 برابتر 𝒘 پنجره زمانی در شده رد و بدل با فرض اینکه تعداد بسته شود می محاسبه 𝒘پنجره زمانی  توجه به

 شود ( محاسبه می10مطابق رابطه )

(10) 𝐻𝑤 = −
1

𝑁
∑𝑛𝑖 𝑙𝑜𝑔2(

𝑛𝑖
𝑁
)

𝑐

 

گترفتن  نظتر در پنجره اس.  بترای طول ام در-𝒊پیوند آدرس  تکرار تعداد 𝒏𝒊و  𝒘پنجره زمانی  برای آنتروپی مقدار 𝑯𝒘در این رابطه، 

 آنتروپتی اختتلاف تغییرات میزان اگر رو،شود  از اینمی استفاده زمانی متوا ی پنجره دو در آنتروپی مقدار دو اختلاف از آنتروپی پارامتر

 شود  بنابراین؛شناسایی می DDoSحمله  ترافیک به عنوان یک باشد، بیشتر گاما ثاب. مقدار از زمانی متوا ی دو پنجره در

(11) 𝛥𝐻1 = 𝐻𝐾+1 −𝐻𝐾
𝛥𝐻2 = 𝐻𝐾+2 −𝐻𝐾+1

{
 

 𝐼𝑓 (𝛾𝑚𝑖𝑛 <
𝛥𝐻1
𝛥𝐻2

< 𝛾𝑚𝑎𝑥)                     𝑁𝑜𝑟𝑚𝑎𝑙  𝑇𝑟𝑎𝑛𝑠𝑓𝑒𝑟  

𝐼𝑓 (
𝛥𝐻1
𝛥𝐻2

≥ 𝛾𝑚𝑎𝑥)  𝑜𝑟 (
𝛥𝐻1
𝛥𝐻2

≤ 𝛾𝑚𝑖𝑛)  𝐷𝐷𝑜𝑆    𝐴𝑡𝑡𝑎𝑐𝑘        
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 شبیه سازی نتایج -4

و  2019افزار متلب ورژن سازی با نرمشود  شبیهای برای ارزیابی و مقایسه روش پیشنهادی ارائه میهای گستردهبخش، آزمایش این در

گیگابای. انجتام شتده است.  در ایتن بختش  16گیگاهرتز و حافظه  3.2هسته، فر انس  7با پردازنده اینتل  PCها توسط یک آزمایش

 گردد ها ارائه میها و معیارهای ارزیابی توضیح داده شده و سپس نتای  و مقایسهمجموعه داده

 

 هامجموعه داده -4-1

سازی روش پیشنهادی و انجتام برای شبیه CICDDoS2019 [31][ و 30] NSL-KDDهای در این مقا ه از ر وردهای مجموعه داده

است. و شتامل یتک  تلاس نرمتال و چهتار  KDDCUPنسخه توسعه یافته از مجموعه داده  NSL-KDDشود  ها استفاده میآزمایش

 125973و نمونته در بختش آزمتایش  22544ویژگتی،  41باشد  این مجموعته داده از ( میProbeو  Dos ،R2L ،U2R لاس نفوذ )

نمونه در بخش آموزش تشکیل شده اس.  علاوه بر این، هر نوع ر ورد نفوذ شامل چندین نوع زیرحملته است. جائیکته جزئیتات آن در 

دهتد  ایتن مجموعته داده را ارائه می DDOSبه طور اختصاصی حملات  CICDDoS2019باشد  مجموعه داده [ قابل دسترس می30]

 دهد بخش آزمایش را ارائه می در حمله 7 و آموزش بخش در DDoS نوع حمله 12د اس.  ه ر ور 23000ویژگی و  80شامل 

 

 معیارهای ارزیابی -4-2

بندی، تحلیل میزان  ارایی آن اس.، جائیکه اینکار توسط معیارهای ارزیابی انجتام های هر مدل مبتنی بر دستهیکی از مهمترین بخش

بینتی هتای  تلاس پتیشهای  تلاس واقعتی و برچستببندی از برچسب ارایی یک مدل طبقهشود  معیارهای ارزیابی برای تحلیل می

شود  وقوع این حالات در یتک نشان داده می TPو  FN ،TN ،FPهای  نند  وقوع حالات مختلف این دو نوع برچسب با ترماستفاده می

 نشان داده شود  1مدل با دو  لاس میتواند به صورت یک ماتریس درهمریختگی مطابق جدول 

 

 بندی با دو  لاسماتریس درهمریختگی برای یک مدل دسته :1جدول 
 بینی نرمال لاس پیش بینی نفوذ لاس پیش  لاس واقعی

 )منفی  اذب( FN )مثب. حقیقی( TP ر ورد نفوذ

 )مثب.  اذب( TN )منفی حقیقی( FP ر ورد نرمال

 

به عنوان معیارهای ارزیابی استفاده  Fگیری انتخاب شده، دق.، درستی، فراخوان و اندازههای از تعداد ویژگی 2در اینجا، مطابق جدول 

  شود می

 

 معیارهای ارزیابی: 2جدول 
 رابطه توصیف معیار

 دق.
مجموعه  هاینمونه  ل به حقیقی منفی و حقیقی مثب. هاینمونه نسب.

= 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 آزمایش
𝑇𝑃 +  𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 درستی
بینی شده به پیش هایحقیقی به  ل نمونه مثب. هاینمونهنسب. 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 صورت مثب. =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

= 𝑅𝑒𝑐𝑎𝑙𝑙 واقعی موجود هایحقیقی به  ل نمونه مثب. هاینمونهنسب.  فراخوان
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

𝐹 گیرد فراخوان را در نظر میو  معیار درستیمیانگین هارمونیک دو  Fگیری اندازه −𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙 

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
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 هانتایج و مقایسه -4-3

گتزارش  CICDDoS2019و  NSL-KDDهتای روی مجموعته داده Fold-10در این بخش، همه نتای  بر اساس تکنیک اعتبارسنجی 

 ها در شرایط یکسانی انجام شده اس. از اینرو مقایسه شوند،می

ها را نیتز های موثر، تعداد بهینه این ویژگیعلاوه بر انتخاب ویژگی PSOها با طول متغیر در ا گوریتم استفاده از تکنیک انتخاب ویژگی

اینجا بهتترین معیتار دقت. بترای هتر تعتداد  دهد  درها نشان میدق. روش پیشنهادی را با تعداد مختلف ویژگی 4دهد  شکل ارائه می

و  NSL-KDDویژگی برای مجموعه داده  11با  %98.65بندی ویژگی مختلف گزارش شده اس.  نتای  نشان دهنده بهترین دق. طبقه

 اس.   CICDDoS2019ویژگی برای مجموعه داده  43با  80.52%

 

  
 مختلفهای دق. روش پیشنهادی با تعداد ویژگی :4شکل 

 

های برای این مجموعته داده ویژگی در دو  لاس نرمال و نفوذ اس.  جزئیات ویژگی 41شامل  NSL-KDDبه طور  لی، مجموعه داده 

های انتخاب شتده توستط روش پیشتنهادی برجستته شتده ارائه شده اس.  علاوه بر این، در این جدول زیرمجموعه ویژگی 3در جدول 

 گوریتم ازدحام ذرات جستجو شده و در حا . میانگین گزارش شده اس.  ها توسط ا اس.  این ویژگی

 

 های بهینه انتخاب شدهو ویژگی NSL-KDDهای مجموعه داده ویژگی :3جدول 
 نام ویژگی شماره نام ویژگی شماره نام ویژگی شماره نام ویژگی شماره

1 duration 11 num_failed_logins 21 is_host_login 31 srv_diff_host_rate 

2 protocol_type 12 logged_in 22 is_guest_login 32 dst_host_count 

3 service 13 num_compromised 23 Count 33 dst_host_srv_count 

4 flag 14 root_shell 24 srv_count 34 dst_host_same_srv_rate 

5 src_bytes 15 su_attempted 25 serror_rate 35 dst_host_diff_srv_rate 

6 dst_bytes 16 num_root 26 srv_serror_rate 36 dst_host_same_src_port_rate 

7 Land 17 num_file_creations 27 rerror_rate 37 dst_host_srv_diff_host_rate 

8 wrong_fragment 18 num_shells 28 srv_rerror_rate 38 dst_host_serror_rate 

9 Urgent 19 num_access_files 29 same_srv_rate 39 dst_host_srv_serror_rate 

10 Hot 20 num_outbound_cmds 30 diff_srv_rate 40 dst_host_rerror_rate 

 41 dst_host_srv_rerror_rate 
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باشتد  در اینجتا عملکترد روش چندین نوع نفوذ وجود دارد و هر نوع نیز شامل چندین نتوع حملته متی NSL-KDDدر مجموعه داده 

دهد  نشان می Probeو  Dos ،R2L ،U2Rبه ترتیب نتای  برای نوع نفوذهای  5پیشنهادی برای هر نوع نفوذ گزارش شده اس.  شکل 

های صحیح تشخیص داده شده در بخش آزمایش بترای هتر زیتر لاس ارائته در اینجا، نتای  بر اساس تعداد  ل ر وردها و تعداد ر ورد

 شده اس.  

 

  

  

 NSL-KDDهای نفوذ از مجموعه داده بینی برای زیر لاسنتای  پیش :5شکل 

 

-10 یاعتبارستنج نیانگیتم براساس  ینتا تمام  اس. شده گزارش 4 جدول درزمان اجرا  اریمع اساس برها مختلف روش سهیمقا  ینتا

fold .روش پیشنهادی و روش   اسAGA  با توجه به استفاده از ا گوریتم تکاملی در بدنه خود تقریبا زمان اجرای مشابهی دارند، با این

از  E-SVMسازی زمان اجترای  متتری دارد  عتلاوه بتر ایتن، روش های  متر در مدلحال روش پیشنهادی به د یل استفاده از ویژگی

ایتن آزمتایش بترای هتر دو   هتا دارد ند و به همین د یل زمان اجرای  متری نستب. بته ستایر روشرویکردهای تکاملی استفاده نمی

 دهد مجموعه داده استفاده شده نتای  مشابهی ارائه می

 

 های مختلف از  حاظ زمان اجراروش سهیمقا :4 جدول
 CICDDoS2019مجموعه داده  NSL-KDDمجموعه داده  هاروش

AGA [23] 948 770 

E-SVM [24] 351 218 

 535 794 روش پیشنهادی
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شتود  ایتن [ مقایسته متی24] AGA [23 ]E-SVMبتا دو ا گتوریتم  NSL-KDDدر ادامه نتای  روش پیشنهادی روی مجموعته داده 

انجام شده اس.  نتتای  برتتری روش پیشتنهادی را بتا  Fگیری بر اساس معیارهای دق.، درستی، فراخوان و اندازه 5مقایسه در جدول 

دهتد  بته طتور  لتی روش پیشتنهادی در در اغلب معیارها نشان می E-SVMو  AGAهای نسب. به ا گوریتم %99.84دق. تشخیص 

  اس.  %7حدود  E-SVMنسب. به  Fگیری برتری دارد  این برتری در معیار اندازه %0.5حدود  AGAمعیار دق. نسب. به 

 

 NSL-KDDهای مشابه بر اساس مجموعه داده مقایسه روش پیشنهادی با ا گوریتم: 5جدول 
 میانگین Normal Dos R2L U2R Probe هاروش معیار ارزیابی

 دق.

AGA [23] 99.82 99.85 99.64 98.68 99.77 99.81 

E-SVM [24] - - - - - - 

 99.84 99.80 98.24 99.50 99.93 99.79 روش پیشنهادی

 درستی

AGA [23] 99.87 99.97 99.42 97.58 99.71 - 

E-SVM [24] 99.63 99.76 90.55 76.85 98.32 92.34 

 99.80 99.78 96.87 99.39 99.81 99.87 روش پیشنهادی

 فراخوان

AGA [23] 99.77 99.73 99.86 99.83 99.82 - 

E-SVM [24] 99.34 100.0 91.30 79.38 99.12 94.05 

 99.87 99.93 98.00 99.96 100.0 99.82 روش پیشنهادی

 Fگیری اندازه

AGA [23] 99.82 99.93 99.64 98.69 99.77 - 

E-SVM [24] 99.48 99.88 90.92 78.10 98.72 93.19 

 99.83 99.85 97.43 99.67 99.90 99.48 روش پیشنهادی

 

 ارزیتابی معیارهتای نتتای  6 ارائه شده است.  جتدول CICDDoS2019سای روش پیشنهادی روی مجموعه داده در ادامه نتای  شبیه

 ، جنگل تصادفی، نتایو بیتز و رگرستیونID3)درخ. تصمیم  ماشین یادگیری معمول ا گوریتم چهار را برای روش پیشنهادی و مختلف

   [31دهد ]می  جستیک( نشان

 

 CICDDoS2019ماشین روی مجموعه داده  یادگیری هایمقایسه روش پیشنهادی با ا گوریتم :6دول ج
 Fگیری اندازه فراخوان درستی دق. هاا گوریتم

 ID3 76.91 78.41 65.00 71.08درخ. تصمیم 

 65.12 56.25 77.32 76.25 جنگل تصادفی

 35.98 31.54 41.87 40.05 نایو بیز

 23.01 20.98 25.46 25.41 رگرسیون  جستیک

 78.20 73.12 84.05 80.52 روش پیشنهادی

 

درخ. تصمیم  و تصادفی جنگل هایا گوریتم به مربوط دق. بیشترین ،(Fگیری درستی، فراخوان و اندازه)ارزیابی  معیار سه به توجه با

ID3 .فراخوان نظر معیار از همچنین،  اس ID3 .گزارش  را نتیجه بدترین  ل در  جستیک رگرسیون  بهترین عملکرد را ارائه داده اس

جنگل تصادفی، نایو بیز و  ID3تنها چند دقیقه زمان نیاز اس.  پس از  ID3بر اساس آزمایشات برای آموزش درخ. تصمیم   داده اس.

 بهتترین ID3 ارزیتابی، یمعیارهتا و اجترا زمان گرفتن نظر های بعدی هستند  با دررگرسیون  جستیک از نظر زمانی به ترتیب در رتبه

 معمتول ا گتوریتم با این حال، روش پیشنهادی در مقایسه با چهار  اس. دق. بالاترین و اجرا زمان  مترین با ماشین یادگیری ا گوریتم

 را ارائه داده اس.  %80.52ماشین عملکرد بهتری با دق.  یادگیری
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 گیرینتیجه -5

( هتا و غیترهسازی داده، ذخیرهبه شبکه گسترده یمنابع، دسترس یآور، جمعیدرخواست یس)مانند سرو یابر یانشبارز را یهایژگیو از

 ایجتادبتا  یطیمح یندر چن DDoS، حملات یشود  به طور  لیاستفاده م شده یعتوز یسسرو منعشروع حمله  یتوسط مهاجمان برا

، یابتر یتانشبرجستته را یهتایژگی  با استفاده از و ندمیی استفاده قربان یمنابع سرورها اختلال یمخرب برا یکاز تراف یمیحجم عظ

 DDoSحمتلات  یتلو تحل یهو تجز ییشناسا یمقا ه بر رو ین، اینشود  بنابرایمهاجم آسان م یک یبرا DDoS یچیدهو پ یعحمله سر

 تدر برابر حمتلا یابر یانشرا محیط، دهیاستفاده از اینترن. برای سرویس یلبه د  به طور  لی، متمر ز اس.  یابر یانشرا یطدر مح

 یتکمقا ته  یتن  ادارد یحملاتت ینچنتبرای مقابلته بتا نفوذ  یصتشخ یستمس یکبه  یازناین محیط ، ین  بنابرااس. یرپذیبمخرب آس

 تا دق.سازی ازدحام ذرات تشکیل شده آنتروپی و بهینهاز  بطوری  ه ، ندیم یشنهادپتشخیص این نوع حملات  تر یبی برای یستمس

و  NSL-KDDهتای بتر استاس مجموعته دادهموجود های ا گوریتمبا  یشنهادیپ روشبهبود بخشد   یابر رایانش یطرا در مح یصتشخ

CICDDoS2019 تریبالا یصرا با دق. تشخ حملاتتواند یم یشنهادیپ روش دهد  هشده اس.  نتای  بدس. آمده نشان می یسهمقا 

حلهتای متوثر در زمینته پیشتگیری، شناستایی و این مقا ه محققان امنیتی را به توسعه راه دهد  یصموجود تشخ یهایکنسب. به تکن

های برجستته رایتانش ابتری برداری از ویژگی ند   ارهای آینده چگونگی بهرهدر محیط ابر تحریک می DDoSایمنی در برابر حملات 

 دهد را مورد بحث قرار می DDoSتوسط مهاجمان برای شروع حملات مختلف 
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ABSTRACT: 

Availability of cloud services is one of the most important concerns of cloud service providers. 

While cloud services are mainly transmitted over the Internet, they are prone to various attacks that 

may lead to the leakage of sensitive information. Distributed Denial-of-Service (DDoS) attack is 

known as one of the most important security threats to the cloud computing environment. This 

attack is an explicit attempt by an attacker to block or deny access to shared services or resources in 

a cloud environment. Many methods have been proposed to quickly and accurately predict these 

attacks. However, given the breadth of features available, efforts are still ongoing given the 

importance of the issue. Entropy approach and particle swarm optimization are common algorithms 

in machine learning, which are very popular for prediction and categorization problems. This paper 

discusses a hybrid approach to dealing with DDoS attack in the cloud computing environment. This 

method highlights the importance of effective feature-based selection methods and classification 

models. Here, an entropy-based approach and particle swarm optimization to counter these attacks 

in a cloud computing environment is presented. Classification on high-dimensional data typically 

requires feature selection as a pre-processing step to reduce the dimensionality. However, effective 

features selecting is a challenging task, which in this paper uses particle swarm optimization. Here, 

the proposed classification model is developed based on the use of a balanced binary search tree and 

dictionary data structure. The simulation is based on the NSL-KDD and CICDDoS2019 datasets, 

which prove the superiority of the proposed method with an average detection accuracy of 99.84% 

over the AGA and E-SVM algorithms.                                                                          

KEYWORDS: Cloud computing, attack detection, entropy, particle swarm optimization, DDoS 

attack.
 


